AGENTIA PENTRU MONITORIZAREA SI EVALUAREA
PERFOMANTELOR INTREPRINDERILOR PUBLICE

AMEPIP

Fisa tehnica
Sistem Electronic de Management al Documentelor in cadrul Agentiei pentru
Monitorizarea si Evaluarea Performantelor Intreprinderilor Publice (AMEPIP)

1 INFORMATII DESPRE AUTORITATEA CONTRACTANTA

1.1  Autoritatea contractanta
Agentia pentru Monitorizarea si Evaluarea Performantelor intreprinderilor Publice
(AMEPIP) este un organ de specialitate al administratiei publice centrale, cu personalitate
juridica, aflat in subordinea Guvernului si in coordonarea prim-ministrului, prin Secretariatul
General al Guvernului.
Agentia isi desfasoara activitatea in sediul sau din municipiul Bucuresti, str. General lon
Emanoil Florescu nr. 1, sector 3.
Structura organizatorica a AMEPIP este definita in conformitate cu Hotararea Guvernului nr.
617/2023 privind organizarea si functionarea agentiei. Conducerea este asigurata de un
presedinte si doi vicepresedinti, numiti prin decizie a prim-ministrului, la propunerea
secretarului general al Guvernului. In exercitarea atributiilor sale, presedintele emite ordine,
avize si decizii.
Activitatea agentiei este organizata pe baza urmatoarelor functii principale:
e Functia de reglementare, prin elaborarea cadrului normativ si institutional in domeniul
guvernantei corporative;
« Functia strategica, prin definirea politicilor si strategiilor Guvernului in domeniul sau
de activitate;
« Functia de monitorizare si control, aplicabila implementarii regulilor de guvernanta
corporativa de catre autoritatile tutelare si intreprinderile publice;
« Functia de administrare a proprietatii statului si de avizare a indicatorilor-cheie de
performanta;
« Functia de indrumare si suport tehnic pentru autoritatile tutelare si intreprinderile
publice.
Agentia are rolul de a asigura coordonarea unitara a guvernantei corporative la nivelul
intreprinderilor publice, de a monitoriza respectarea principiilor de integritate si
performantd, precum si de a aplica sanctiuni in caz de neconformitate.
in contextul diversificdrii si intensificarii activitatilor specifice, AMEPIP urmareste
cresterea eficientei operationale prin digitalizarea proceselor interne de lucru. in acest
sens, agentia lanseaza prezenta cercetare de piata in vederea identificarii unei solutii
informatice moderne pentru managementul documentelor, automatizarea fluxurilor
interne si asigurarea unui cadru digital securizat si scalabil.
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1.2 Context actual

e Modul actual de gestionare a documentelor:
o Nu se utilizeaza un sistem digital, inregistrarea documentelor facandu-se fizic,
cu ajutorul registrelor letrice.
o In cadrul agentiei se lucreaza atat cu documente digitale cit si cu documente
fizice cu mentiunea ca nregistrarea celor digitale se face in format letric.
o Nu exista stocare centralizata, fiecare departament folosind propriile metode.
« Provocari identificate in procesele curente:
o Lipsa trasabilitatii sau a istoricului pe documente.
o Depasirea termenelor de raspuns la diferite lucrari sau solicitari din partea APT
si IP.
o Fluxuri de aprobare/manuale, greu de urmarit
o Timp mare de procesare si risc de pierdere a documentelor
‘ o Lipsa standardizarii in redactarea documentelor
« Obiectivele digitale ale institutiei:
o Cresterea eficientei interne
o Reducerea consumului de hartie
o Imbunatatirea colaborarii si transparentei
o Conformitate cu reglementarile legale (ex: arhivare, semnatura electronica,
GDPR)
o Integrare cu alte aplicatii IT deja existente
1.3  Obiectivele proiectului
Obiectivul general al prezentei consultari de piata consta in implementarea unui Sistem
Electronic de Management a Documentelor care sa asigure suportul pentru activitatile legate
de stocare si gestionare a documentelor intr-un mediu structurat si securizat, cu acces rapid
la orice tip de document la nivelul institutiei.
Scopul consultarii:
> Validarea cerintelor tehnice si functionale formulate de autoritatea contractanta,
astfel incat acestea sa poata fi indeplinite de solutiile DMS existente pe piata.
» Asigurarea incadrarii intr-un buget estimativ disponibil.
> Obtinerea de opinii, sugestii si recomandari privind structura pietei, tendintele
preturilor, aspectele tehnice si inovatiile din domeniul DMS.
SEMD (Sistem Electronic de Management a Documentelor) ce va fi implementat in cadrul
agentiei va fi utilizat in toate unitatile organizatorice (de tip directie, birou, serviciu,
compartiment) urmarindu-se obtinerea urmatoarelor beneficii:
Acces rapid si standardizat la documente
Acces securizat si controlat la documente
Reducerea timpului de procesare a documentelor
Eliminarea costurilor cu interogarea arhivei fizice
Posibilitatea de a utiliza un document de catre mai multe persoane, simultan
Cresterea disponibilitatii resurselor alocate pentru procesele proprii
Arhivare electronica conform standardelor si reglementarilor legislative
Crearea si / sau actualizarea de nomenclatoare arhivistice.

Y V VYV V
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1.4 Obiectul proiectului
Agentia pentru Monitorizarea si Evaluarea Performantelor ntreprinderilor Publice (AMEPIP)
deruleaza in prezent o consultare de piata pentru selectia celei mai adecvate solutii de Sistem
Electronic de Management al Documentelor. Tn etapa urmatoare vom elabora si vom publica
caietul de sarcini, iar procedura de achizitie va viza contractarea implementarii ,la cheie” a
unui sistem informatic care include:
- licente de utilizare perpetua pentru software de management documente in
conformitate cu cerintele din caietul de sarcini, fara limita de licente. Licentele cu utilizatori
nelimitati permit AMEPIP sa se extinda dinamic, adaugand rapid noi conturi fara costuri
suplimentare, pe masura ce institutia creste. Ele asigura predictibilitate bugetara si suport
tehnic unificat, iar trasabilitatea completa si rapoartele centralizate faciliteaza auditul si
respectarea cerintelor de transparenta.
- licente de utilizare perpetua pentru sistemul de baze de date relationale in
conformitate cu cerintele din caietul de sarcini.
- echipamente si licente software de baza necesare SEMD in conformitate cu cerintele
din caietul de sarcini
- servicii de implementare, constand in totalitatea serviciilor pentru implementarea
sistemului, in conformitate cu cerintele din caietul de sarcini;
- servicii de garantie, suport si asistenta tehnica, in conformitate cu cerintele din caietul
de sarcini pentru o perioada de 48 de luni.
- asistenta on-site 8h/zi conform programului de lucru al agentiei, pentru o perioada de
6 luni de la receptia serviciilor.
- dezvoltarea de noi functionalitati aparute ca necesitate in urma folosirii aplicatiei in
conformitate cu cerintele din caietul de sarcini.

2 CERINTE TEHNICE

2.1 Arhitectura sistemului informatic

2.1.1 Definitii, principii si constrangeri pentru arhitectura sistemului

Prin arhitectura sistemului informatic intelegem structurile, mecanismele si interfetele
utilizate, precum si comunicarea intre partile componente. Arhitectura de sistem descrie
viziunea fizica si logica a sistemului propus, releva modul in care sistemul va fi construit,
defineste modul in care vor fi utilizate diferite concepte, cat si aspecte vizand posibilitatea
dezvoltarii viitoare a sistemului.

La proiectarea, realizarea si implementarea Sistemului Electronic de Management a
Documentelor in cadrul AMEPIP trebuie sa se tina cont de urmatoarele principii generale
considerate esentiale pentru asigurarea unui cadru tehnologic modern, sigur si scalabil:

. Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationala in vigoare si a normelor si standardelor internationale
recunoscute in domeniu;

. Principiul divizarii arhitecturii pe nivele: consta in proiectarea independenta a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele;
. Principiul arhitecturii bazate pe servicii (SOA): consta in distribuirea functionalitatii

aplicatiei in unitati mai mici, distincte - numite servicii - care pot fi distribuite intr-o retea si

Str. General lon Emanoil Florescu 1 : .
Sector 3, Bucuresti Pagina 3 din 40
amepip.gov.ro

contact@amepip.gov.ro



pot fi utilizate impreuna pentru a crea aplicatii destinate implementarii functiilor de business
ale sistemului informatic.

. Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate;
. Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de

integritate, selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi,
alterari, deteriorari si de acces nesanctionat.

. Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii;

. Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau imbunatatirea celor existente;

. Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;

. Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului,
bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

. Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in conditiile
unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentala
a acestora, furnizarea unui volum de date suficient executarii functiilor de business al
sistemului informatic si asigurarea unui grad inalt de corespundere a datelor cu starea reala
a obiectelor pe care le reprezinta si care fac parte dintr-un sector concret al sistemului
informatic.

in particular, pentru arhitectura sistemului informatic se insista asupra respectarii
urmatoarelor principii primordiale:

. implementarea unei solutii centralizate client-server WEB based cu acces autorizat la
interfata si date, utilizand componente software mature, de tip COTS, cu drept de utilizare
perpetuu;

. asigurarea unei securitati adecvate a sistemului informatic pentru a proteja
informatia si subsistemele componente impotriva utilizarii lor neautorizate sau a divulgarii
informatiei cu caracter personal sau a celei cu accesibilitate limitata;

. recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

. dezvoltarea si implementarea sistemului informatic oferind posibilitatea reutilizarii
datelor pentru alte procese sau in perspectiva asigurarii posibilitatii de dezvoltare de noi
functionalitati;

Solutia tehnica pentru sistemul informatic propus va include, pe langa sistemul de productie,
un subsistem de dezvoltare/testare si instruire necesar exploatarii in conformitate cu bunele
practici internationale si cu metodele actuale in domeniul formarii profesionale continue a
personalului. Astfel sistemul va include un mediu de productie si un mediu de
dezvoltare/testare cu rol de a acoperi nevoile de dezvoltare, testare si de integrare.
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. Mediul primar de productie este mediul principal folosit de utilizatorii solutiei,
implementand toate cerintele functionale si non-functionale.
. Mediul de dezvoltare/testare va fi utilizat pentru:
> dezvoltarea de modificari ce vor fi aduse mediului principal de productie;
> testarea si validarea modificarilor inaintea promovarii acestora pe mediul de productie;
o validarea integrarii cu sisteme externe;
» instruirea utilizatorilor prin simularea de scenarii de utilizare reale folosind date de
test, fara a afecta insa datele reale.
2.2.2.2 Componenta aplicativa de baza a SEMD
Componenta aplicativa de baza a Sistemului Electronic de Management a Documentelor este
o aplicatie software integrata dedicata de tip COTS, pentru asigurarea suportului tehnic
avansat de la producatorul solutiei (sau de catre o companie autorizata de producator) si
eliminarea eforturilor de implementare, integrare si testare a (intregii) infrastructuri,
incluzand urmatoarele componente functionale:

. Depozit de documente electronice

. Registratura electronica

. Fluxuri de lucru

2.2.2.3 Componenta de gestiune a bazei de date

Modalitatea de licentiere va respecta normele de disponibilitate si performanta impuse, la
incarcarea generata de utilizatorii mentionati in cadrul prezentului caiet de sarcini, precum
si topologia mediilor solicitate.

2.3 Arhitectura fizica a sistemului:

Arhitectura sistemului va respecta urmatoarele constrangeri:

. Arhitectura permite functionarea in regim de finalta disponibilitate, atat pentru
componentele critice (componentele aplicative si sistemul de baza de date), cat si pentru
toate echipamentele din compunerea sistemului propus.

. Solutia tehnica propusa va utiliza un mediu virtualizat integral pentru nivelul de
aplicatii.

2.4 Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor avea in vedere
urmatoarele:

. integrare nativa cu solutii de management centralizat al utilizatorilor / identitatilor
prin protocol LDAP - Microsoft Active Directory;

. capabilitate de sincronizare a organigramei institutiei cu structura gestionata in
Microsoft Active Directory;

. gestionarea centralizata si unitara a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele si modulele functionale ale sistemului conform cu
drepturile de acces si atributiile specifice;

. gestionarea accesului pe baza de grupuri AD
. accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor.
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. posibilitatea de configurare la nivel de utilizator al meniurilor aplicatiei la care acesta
are acces;

. posibilitatea de configurare la nivel de grup de utilizatori al meniurilor aplicatiei la
care utilizatorii din grupul respectiv au acces.

3. SECURITATE INFORMATICA S| PROTECTIA APLICATIILOR
3.1. Sistem de Management al Informatiilor si Evenimentelor de Securitate (SIEM)

Autoritatea solicita, pe langa sistemul de management al documentelor, implementarea unei
solutii de tip SIEM care sa asigure colectarea, indexarea si corelarea in timp real a tuturor log-
urilor de securitate (servere, aplicatii, retea), precum si detectarea si alertarea automata a
amenintarilor. Solutia trebuie sa fie instalata on-premises, sa ofere scalabilitate lina prin
adaugarea de hardware suplimentar si sa permita retentia online a log-urilor pentru cel putin
12 luni, fara limita de stocare. Este necesara o consola web-based unificata, licentiere
perpetua si suport tehnic complet, care sa includa atat colectoarele software pentru
transmiterea securizata a log-urilor (SSL/TLS), cat si pachete predefinite de reguli de
corelare, raportare si playbook-uri de raspuns la incidente.

3.2 Protectia Aplicatiilor Web HTTP/HTTPS

Autoritatea solicita implementarea unei solutii hardware on-premises dedicate protectiei
aplicatiilor web HTTP/HTTPS, bazata pe echipamente cu procesoare Intel Xeon 5th Gen
(minim 2x16 nuclee), 128 GB DDR5 ECC, stocare SSD hot-swap in RAID si interfete 10/25 Gbps.
Solutia va oferi inspectie aprofundata la nivel de aplicatie (inclusiv protectie OWASP Top 10),
offload SSL/TLS, mitigare DDoS si autentificare multi-factor, toate gestionate printr-o consola
web-based unificata. In plus, se vor asigura capabilititi avansate de logare si raportare,
integrare cu Active Directory/LDAP si suport hardware-software 24x7, cu garantie de cel putin
36 luni.

4. SECURITATEA LOGICA
Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solutiei informatice
propuse:

4.1 Controlul Accesului Logic

- Nu se permite acces neautentificat la date si informatii. Orice acces in aplicatie, atat
la nivelul utilizatorilor cat si la nivelul altor module de aplicatie, este precedat de
identificarea, autentificarea si autorizarea accesului;

- Parolele de acces la modulele aplicatiei (de ex: la baza de date) sunt stocate criptat in
fisierele de configurare;

- Credentialele de acces nu se transmit in clar prin retea intre componentele sistemului;
- Sesiunile de lucru inactive trebuie sa expire dupa o perioada de timp configurabila
(implicit 10 minute);

- Serviciile si porturile de comunicatie folosite vor fi documentate intr-o lista a serviciilor
utilizate. Serviciile si porturile neutilizate vor fi dezactivate;
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- Sistemul informatic si componentele acestuia se vor instala si configura numai pe
sisteme care au aplicate ultimele patch-uri de securitate.

4.2 Jurnalizare, monitorizare, auditare.

Jurnalizarea evenimentelor semnificative legate de controlul accesului

- inregistrarea in jurnal a autentificrilor cu succes (data, ora, adresa IP)

- Inregistrarea in jurnal a autentificarilor fard succes (data, ora, adresa IP)

- Aceste jurnale vor fi disponibile in aplicatie pentru vizualizare de catre administratorii
sistemului.

» Confidentialitatea datelor

Protectia datelor personale si confidentialitatea

in proiectarea, dezvoltarea si implementarea solutiei informatice se va asigura respectarea
dispozitiilor Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (RGPD), in special a principiilor ,protectiei datelor incepand cu momentul
conceperii si in mod implicit”.

Astfel, se va asigura dar fara a se limita la:

- Ca sunt implementate, inca din faza de concept, masuri tehnice si organizatorice
corespunzatoare, menite sa asigure respectarea principiilor protectiei datelor;

- Solutia informatica este configurat in mod implicit astfel incat sa limiteze prelucrarea
datelor la ceea ce este strict necesar scopului urmarit (minimizarea datelor, limitarea
accesului, durata stocarii);

- Se asigura protectia datelor cu caracter personal pe intreg ciclul de viata al solutuiei
informatice, de la proiectare, pana la utilizare, actualizare si stergere;

- Solutia informatica permite monitorizarea continua a riscurilor asupra confidentialitatii si
adoptarea de masuri proactive pentru reducerea acestora;

- Orice extindere de functionalitate care implica date personale este supusa unei evaluarii

prealabile de impact, in vederea indentificarii si contracararii riscurilor aparute

5. CERINTE FUCTIONALE ALE SISTEMULUI
Componentele sistemului trebuie sa faca parte dintr-un sistem informatic integrat, matur, de
tip COTS (commercial off the shelf).
5.1 Componenta de depozit de documente electronice
Componenta de depozit de documente electronice asigura constituirea depozitului de
documente electronice si a arhivei electronice, asigurand functionalitatile minimale
enumerate in cadrul acestui capitol, grupate pe categorii.
5.2 Organizare

. stocarea documentelor intr-un spatiu centralizat si organizat si posibilitatea de a asocia
metadate pentru fiecare document in parte

. toate functionalitatile disponibile prin intermediul unui client web

. organizarea documentelor intr-o structura ierarhica intuitiva, de tip arborescent,

similara sistemelor de fisiere, configurabila la nivel de utilizatori de business (bazat pe
metadate), fara ca acesta sa detina privilegii de administrare de sistem si/sau cunostintte
tehnice
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. organizarea documentelor in structuri care sa simuleze modalitatea reala de organizare
in dosare si fisete.

. model de date in care continutul unui document si metadatele asociate formeaza un
obiect;

. fara limitari asupra numarului de documente si metadate stocate sau asupra capacitatii
de stocare pe care o poate gestiona;

. arhivarea documentelor in functie de tip si termen de pastrare

. mecanisme de identificare a fisierelor duplicat incarcate in sistem;

. capabilitatea de transmitere a documentelor catre utilizatori ai sistemului sau catre

persoane din afara organizatiei prin intermediul unui link catre document, link pentru care sa
poata fi setata perioada de valabilitate si numarul de descarcari permise;

- posibilitatea de definire a unor structuri de directoare sablon si a permisiunilor de
utilizare a acestor sabloane de directoare;

. capabilitatea de descarcare a intregului continut al unui director sub forma unei arhive
de documente;

. operatii native cu documente de tipul: copiere, decupare si lipire;

. posibilitatea administratorilor sistemului de restaurare a documentelor sterse de catre
utilizatori;

. capabilitatea de protejare suplimentara a anumitor directoare / foldere cu parole;

. in vederea eliminarii riscului de crestere a dimensiunii bazei de date, documentele sa

poata fi pastrate independent de baza de date intr-un mod securizat. in baza de date sa fie
pastrate doar legaturile catre fisiere, alaturi de metadatele aferente si alte informatii de
configurare si tranzactii;

. definirea de colectii de documente ce contin documente din depozit grupate dupa
diverse criterii, cu scopul de a oferi acces temporar unui set de utilizatori alesi ad- hoc
(grupuri adhoc create pentru diverse scopuri precum comisii de examinare, echipe de proiect,
comitete tehnico-economice, etc.). Accesul din exterior asupra documentelor din colectie se
va realiza in mod nelimitat, fara achizitii de licente suplimentare (de ex. licente utilizatori
extern etc.)

. permite definirea de seturi de metadate specifice aferente fiecarui folder / librarie de
documente care vor fi afisate sub forma de lista la accesarea librariei si vor putea fi utilizate
la cautari rapide

5.3 Indexare

. indexarea automatd a documentelor in functie de unitate organizatorica si tipul
documentului;

. permite definirea de criterii de indexare suplimentare a documentelor, chiar daca sunt
stocate in foldere diferite.

. stocarea si indexarea automata a documentelor in foldere/dosare predefinite in functie
de tipul documentelor;

. indexeaza atat metadatele documentelor cat si continutul acestora, atat pentru fisiere

text cat si pentru fisiere word, excel, XML, imagine, pdf, jpeg, tiff, bmp. Pentru fisierele de
tip imagine se vor executa operatiuni de OCR in vederea indexarii
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5.4 Incarcarea/descarcarea documentelor electronice

Sistemul trebuie sa permita incarcarea de documente cu dragé&drop sau selectie din
Windows Explorer;

Sistemul trebuie sa permita incarcarea de documente prin import (via APl/citire
casuta de e-mail/hot-folder/sFTP);

Sistemul trebuie sa permita vizualizarea direct din interfata a fisierelor de tip .pdf,
.doc/.docx, .html, .jpeg, .png, .xml, .xls/.xlsx;

Sistemul trebuie sa afiseze un thumbnail cu prima pagina a documentelor de tip
.pdf, .doc/.docx, .jpeg, .png;

Sistemul trebuie sa permita schimbarea modului de vizualizare la nivel de librarie
intre lista si thumbnail/grid;

Sistemul trebuie sa permita vizualizarea accesibilitatii fiecarui fisier intr-un tabel
dedicat in cadrul librariei;

Sistemul trebuie sa permita alocarea mai multor tipuri de documente unui singur
obiect (de exemplu, pentru un fisier PDF care contine un contract si o anexa,
sistemul sa permita alocarea a doua tipuri de documente distincte si metadatele
specifice acestora);

Sistemul trebuie sa permita scanarea documentelor direct din browser, avand
posibilitatea de conectare cu statia de scanare si posibilitatea de salvare in librarie
a documentului scanat. La nevoie, sa permita alocarea unui numar de registratura
direct la momentul salvarii in librarie;

Solutia oferita trebuie sa aiba posibilitatea de configurare a unui ,vizualizare
personalizata de coloane/custom view” la nivel de librarie, cu posibilitatea de
configurare de tip public (utilizabil de toti utilizatorii) sau privat (vizibil doar pentru
utilizatorul care l-a creat);

Solutia trebuie sa permita crearea de sabloane in format WORD direct din aplicatie;
Solutia trebuie sa permita generarea de sabloane in formatele Word, Excel si RTF;
Solutia trebuie sa permita clasificarea sabloanelor prin crearea de categorii;
Solutia trebuie sa permita activarea si dezactivarea sabloanelor din aplicatie;
Solutia trebuie sa permita incarcarea sabloanelor de pe statia locala in formatele
Word, Excel si RTF, si adaptarea lor direct in aplicatie;

Solutia trebuie sa permita utilizarea sabloanelor active doar de catre utilizatorii cu
drepturi specifice;

Solutia trebuie sa permita generarea unui document pe baza unui sablon activ, cu
asocierea automata a atributelor completate in zonele dedicate din sablon;

Solutia trebuie sa permita stabilirea formatului de generare a documentelor, cu
formatele minime acceptate: Word, Excel, PDF si RTF;

Solutia trebuie sa permita editarea directa a documentelor generate din sabloane
in formatele editabile, cum ar fi Word si Excel, direct din aplicatie.
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5.5

Gestionarea si Securitatea Documentelor:

Sistemul informatic ofertat trebuie sa aiba capacitatea de luare in evidenta a
documentelor din domeniul de interes, ii atribuie un identificator unic, sa permita
alocarea metadatelor;

Drepturile de securitate si permisiunile trebuie sa fie special proiectate astfel incat
sa permita controlul accesului utilizatorilor la documente si tipul drepturilor de
acces;

Solutia trebuie sa ofere mecanisme de securitate bazate pe grupuri, roluri,
utilizatori si functii din organigrama;

Nu trebuie sa existe limitari privind numarul de grupuri ce pot fi definite la nivelul
depozitului de documente;

Solutia trebuie sa permita sincronizarea automata intre grupurile functionale din
arhiva electronica si grupurile de utilizatori definite in sistemul de Active Directory;
Solutia trebuie sa poata oferi acces catre mai multe arhive individuale pentru
acelasi utilizator si sa ofere posibilitatea desemnarii relatiei pe care o are fiecare
utilizator in raport cu celelalte arhive gestionate, inclusiv rolul general pe care acel
utilizator il are pentru fiecare astfel de arhiva (administrator sau utilizator normal);
Solutia trebuie sa ofere posibilitatea organizarii utilizatorilor in grupuri. Un
utilizator poate face parte din unul sau mai multe grupuri, iar permisiunile de
securitate trebuie sa fie asociate cu grupurile de utilizatori (aplicandu-se tuturor
utilizatorilor membri ai acelui grup la momentul controlului accesului);

Solutia trebuie sa permita stabilirea nivelului de autorizare pe care utilizatorul il
are alocat in cadrul arhivei, cel putin: citire, scriere, complet, vizualizare doar fisa
documentului fara posibilitate de vizualizare a continutului, cu recursivitate sau nu;
Sa permita accesul la vizualizarea fisei documentelor, dar fara acces la continutul
efectiv al documentului;

Utilizatorii trebuie sa poata avea acces la documentele din arhivele electronice in
conformitate cu rolul asociat acestora si cu drepturile de acces inregistrate de catre
administratorul arhivei;

Sistemul trebuie sa permita alocarea de anexe in mod bilateral, atat pentru anexe
principale, cat si pentru anexe secundare;

Solutia trebuie sa ofere utilizatorilor posibilitatea de a accesa un tur ghidat al
functionalitatilor bibliotecii virtuale printr-un buton dedicat;

Solutia trebuie sa permita reluarea turului ghidat oricand, fara limitari, prin
apasarea butonului dedicat;

Solutia trebuie sa indice utilizatorilor functionalitatile cheie, butoanele si ariile
relevante din arhiva electronica in timpul turului ghidat;

Solutia trebuie sa ofere explicatii detaliate pentru fiecare functionalitate esentiala
sau buton indicat in cadrul turului ghidat;
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5.6 Navigare, cautare si filtrare

. interfete de cautare in arhiva accesibile din browser: cel putin Microsoft Edge, Google
chrome si Mozilla firefox;

. posibilitatea de salvare si reutilizare a seturilor de criterii de cautare avansata in
arhiva;

. definirea de “liste filtrate” de documente, vizibile pentru utilizator ca niste foldere,
prin specificarea parametrilor utilizati la filtrare (exemplu: documente de un anumit tip, cu
o anumita valoare intr-un cdmp de indexare sau create de un anumit utilizator) si a modului
de afisare a rezultatelor (grupate dupa un an, sau dupa orice alt camp, de exemplu);

. “Listele filtrate” pot fi generale, accesibile pentru toti utilizatorii sau specifice numai
unui anumit utilizator/ grup de utilizatori si pot fi numite sugestiv (ex. ,,documente control
X"

. utilizatorii sa poata naviga in cadrul arhivei si in functie de perspective care sa ghideze
utilizatorii dupa diverse criterii legate de informatiile de arhivare: data, metadate specifice
documentului. Perspectivele sa poata fi definite ad-hoc de catre utilizator fara a dispune de
cunostinte de programare. Nu trebuie sa existe limitari in ceea ce priveste numarul de
perspective si numarul de niveluri de structurare a datelor in cadrul perspectivelor;

. utilizatorii sa poata vizualiza, pentru fiecare document in parte, istoricul modificarilor,
cu evidentierea modificarilor in fiecare nou context;
. afisarea direct in browser a documentelor de tip imagine, fara a fi nevoie de

achizitionarea de licente pentru programe software auxiliare care sa fie instalate pe statia de
lucru.

. cautarea automata a documentelor inclusiv dupa textul continut cel putin pentru:
documentele scanate utilizand OCR, fisiere office (Word, Excel), fisiere PDF si emailuri;

. salvarea cautarilor pentru utilizare ulterioara;

. rafinarea rezultatelor unei cautari prin filtrari si ordonari suplimentare operate doar
asupra rezultatelor cautarilor;

. cautarea rapida dupa valorile din oricare camp de indexare (metadata), dupa titlul
documentului si dupa continutul acestuia (full text)

. cautari utilizand operatori logici booleni ("and” si "or”) si de comparatie "egal”,

"contine”, "mai mic”, "mai mare”, cautari de proximitate (de exemplu sunt cautati doi
termeni, conditia fiind ca intre acestia sa nu existe mai mult de 3 cuvinte), etc;

. cautari doar in ultima versiune a documentelor sau in toate versiunile acestora;
. mecanism de subliniere a termenilor dupa care a fost efectuata cautarea, atat in
metadate cat si in interiorul documentului;
. exportarea listei de obiecte rezultata in urma operatiei de cautare, in formate
standard, cum ar fi csv sau excel;
. Aplicatia va dispune de un motor performant de cautare a documentelor in

arhiva dupa unul sau mai multe criterii simultan. Accesul la documente se va realiza
securizat utilizand permisiuni prestabilite pentru diferite roluri atribuite utilizatorilor;

. Motorul de cautare avansata va avea minim urmatoarele optiuni:
. Posibilitatea de cautare in foldere sau in foldere specifice;
. Posibilitatea de cautare in subfoldere;
. Posibilitatea de cautare dupa metadate cu variabile multiple;
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. Posibilitatea de cautare cu operatori logici (<, >,,<=,=>, Range, Like/Contains,

=, etc.);
. Posibilitatea de cautare doar pentru anumite extensii;
. Posibilitatea de cautare dupa tip document;
. Posibilitatea de filtrare si salvare a filtrelor direct din rezultatul cautarii, cu
posibilitatea de adaugare la favorite a cautarilor;
. Posibilitatea de interactiune cu rezultatele cautarii (edit, view, anexare, etc)
. Posibilitatea de export a rezultatului cautarii in Excel/CSV;
. Posibilitatea de cautare dupa cuvinte obligatorii sau cuvinte optionale, dar si
cuvinte excluse;
. Posibilitatea de restrictionare a cautarilor doar pentru anumite documente;
. Posibilitatea de cautare globala in sistem;
. Posibilitate de salvare a cautarilor la favorite.
. capabilitati de cautare avansata, atat dupa metadatele asociate sau metadatele native
ale documentului, cat si dupa informatii din continutul documentului
. capabilitate de vizualizare a continutului unui fisier .zip direct din platforma
. capabilitatea de vizualizare a continutului documentelor uzuale de tip office (suita MS

Office, PDF, imagini) direct din platforma, fara a fi necesara descarcarea documentului si
utilizarea unei aplicatiei instalate pe statia de lucru.
5.7 Operatii asupra documentelor/colaborare

o Sistemul trebuie sd permita editarea atat simpla, cat si colaborativa, direct in
interfata web a sistemului;

e Sistemul trebuie sa permita lucrul colaborativ si posibilitatea de editare a
urmatoarelor extensii de fisiere: .xlsx, .doc, .ppt, .txt, .xml;

e Sistemul trebuie sa permita salvarea de versiuni noi ale fisierelor atunci cand sunt
efectuate modificari de catre unul sau mai multi utilizatori;

e Sistemul trebuie sa permita lucrul colaborativ/editarea unui document .doc pentru
un numar estimativ de 5-10 persoane simultan;

e Sistemul trebuie sa permita salvarea automata dupa un interval de timp in cazul in
care sunt efectuate modificari pe document de catre unul sau mai multi utilizatori
si niciunul dintre ei nu a efectuat inca operatiunea de salvare;

e Sistemul trebuie sa permita vizualizarea in timp real de catre alti utilizatori care nu
au drept de modificare a documentelor, dar au posibilitatea de vizualizare a
continutului;

e Sistemul trebuie sa permita direct in interfata web functionalitatile standard
conform extensiilor, dupa cum urmeaza:

o Pentru editarea fisierelor in format .doc, sistemul trebuie sa permita minim
urmatoarele: schimbarea fontului, posibilitatea de aliniere, posibilitatea de
bold, posibilitatea de copy-paste, posibilitatea de paragraf, posibilitatea de
undo-redo, posibilitatea de titlu, posibilitatea de track-changes, posibilitatea
de inserare tabele, posibilitatea de comentarii, posibilitatea de paginare,
posibilitatea de insert header-footer, etc.;

Str. General lon Emanoﬂ Florescu 1 Pagina 12 din 40
Sector 3, Bucuresti

amepip.gov.ro

contact@amepip.gov.ro



o Pentru editarea fisierelor in format .xlsx, sistemul trebuie sa permita minim
urmatoarele: posibilitatea de adaugare de sheet-uri noi, posibilitati de calcul
(adunare, scadere, impartire, inmultire), posibilitatea de pivot, posibilitatea
de borders, posibilitatea de schimbare a fontului, posibilitatea de schimbare
a culorilor de fundal, posibilitatea de insert-remove rows, posibilitatea de
sum, average, min, max, count, posibilitatea de chart, posibilitatea de undo-
redo, etc.;

o Pentru editarea fisierelor in format .ppt, sistemul trebuie sa permita minim
urmatoarele: posibilitatea de adaugare de text box, posibilitatea de
adaugare-stergere slide-uri, posibilitatea de layout-uri standard cu 2 sau mai
multe blocuri de date pe un slide, posibilitatea de introducere de forme
(shapes), posibilitate de introducere imagini, posibilitate de schimbare fonds
, posibilitate de schimbare fill color si line color, posibilitate de undo-redo,
etc;

o Pentru editarea fisierelor in format .txt si .xml, sistemul trebuie sa permita
minim urmatoarele: posibilitatea de aliniere, posibilitatea de bold,
posibilitatea de copy-paste, posibilitatea de undo-redo, etc;

e Sistemul trebuie sa permita vizualizarea continutului pentru fisierele .zip
(continutul poate fi compus din foldere si fisiere cu extensii precum .pdf, .xml,
.doc, .txt, .ppt);

o Sistemul trebuie sa afiseze continutul fisierelor cu extensie .zip fara a fi necesar sa
dezarhivezi fisierul .zip si fara a fi necesar sa parasesti inter.

e Sa permita definirea de ,liste filtrate” de documente, vizibile pentru utilizator ca
niste foldere, prin specificarea parametrilor utilizati la filtrare;

e Trebuie sa permita imbinarea documentelor in format .pdf din cadrul aceleiasi
librarii; acest proces de imbinare .pdf trebuie sa ruleze in fundal fara a influenta
activitatea utilizatorilor, iar cand documentul imbinat este realizat, utilizatorul va
fi notificat in aplicatie;

o Sistemul trebuie sa permita utilizatorilor sa divizeze un document PDF intr-unul sau
mai multe documente separate, selectand paginile dorite pentru fiecare document
nou generat;

e Sistemul sa poata bloca descarcarea anumitor sau a tuturor fisierelor din platforma,
consultarea acestora urmand a fi facuta doar in cadrul platformei;

e Sa permita versionarea documentelor existente in librariile definite;

e Descarcarea documentelor sa se intample background fara a influenta activitatea
utilizatorilor;

e Sistemul trebuie sa permita partajarea documentelor prin generarea unui hyperlink
unic, accesibil partenerilor externi;

e Sistemul trebuie sa permita protejarea hyperlink-ului cu o parola generata conform
politicilor interne de securitate. Parola trebuie sa fie modificabila de catre utilizator
daca este necesar;

o Sistemul trebuie sa permita setarea unei date de expirare pentru hyperlink. Dupa
expirare, accesul la hyperlink trebuie sa fie blocat automat;
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o Sistemul trebuie sa permita acordarea accesului de editare asupra documentului
partajat, cu optiunea de salvare a modificarilor;

e Sistemul trebuie sa permita adaugarea unei versiuni noi a documentului direct de
pe statia locala, actualizand link-ul partajat fara a-l regenera;

e Sistemul trebuie sa permita semnarea documentului prin metode simple, inclusiv:

o Semnatura cu pen digital;
o Inserarea unei imagini predefinite (semnatura scanata);
o Adaugarea textului semnaturii;

e Sistemul trebuie sa permita trimiterea hyperlink-ului direct pe email-ul partenerilor
externi, incluzand un mesaj personalizat;

o Sistemul trebuie sa afiseze optiunile de partajare intr-un panou dedicat in detaliile
documentului, incluzand:

o Generare hyperlink;

Protectie cu parola;

Setare data expirare;

Acces de editare;

Acces la semnarea documentelor (pen digital, imagine, text)

Acces de atasare anexe la documentele partajate;

o Trimitere prin email.

e Sistemul trebuie sa permita vizualizarea detaliilor hyperlink-ului generat, incluzand
data expirarii, parola asociata si istoricul modificarilor;

e Sistemul trebuie sa afiseze pentru utilizatorii externi o interfata simpla, care sa
includa:

o Vizualizarea documentului partajat.
o Optiunile disponibile (descarcare, editare, semnare, upload versiune noua).
o Mesajul si contactul trimis de catre utilizatorul intern.

e Sistemul trebuie sa aiba un meniu dedicat pentru utilizatori, in care acestia sa poata

vizualiza si modifica hyperlink-urile emise de ei. Modificarile posibile includ:
o Dezactivarea unui hyperlink (,,Unshare”).
o Generarea unei parole noi pentru hyperlink.
o Eliminarea documentelor asociate hyperlink-ului.

e Sistemul trebuie sa aiba un meniu dedicat pentru administratori, in care acestia sa
poata vizualiza toate hyperlink-urile emise in sistem si sa efectueze aceleasi actiuni
disponibile utilizatorilor:

o Dezactivarea unui hyperlink (,,Unshare”).
o Generarea unei parole noi.
o Eliminarea documentelor asociate hyperlink-ului.

e Sistemul trebuie sa permita transformarea fisierelor de tip Word in format PDF,
facilitind astfel gestionarea si distribuirea documentelor intr-un format
standardizat si securizat;

e Sistemul trebuie sa permita semnatura electronica simpla/avansata direct in
aplicatie;

0O O O O O
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e Sistemul trebuie sa permita semnarea documentelor in format .pdf folosind pen
digital, mouse, adaugare de text sau imagine;

o Sistemul trebuie sa permita semnatura electronica simpla/avansatid direct in
aplicatie;

e Pentru semnatura simpla/avansata, sistemul oferit trebuie sa permita urmatoarele:

o Selectarea ariei in care doresti sa introduci semnatura;

o Selectarea tipului de semnatura: pen digital/mouse, imagine de pe statia
locala, text;

o Posibilitatea de a semna in mai multe locuri pe document fara a fi nevoie sa
refaci semnatura realizata cu pen digital/mouse, imagine de pe statia locala,
text;

o Criterii de audit: numele utilizatorului care a realizat semnarea, data (zi-
luna-an) si ora (ora-minut-secunda).

e Sistemul trebuie sa permita semnarea documentelor utilizand un token fizic,
asigurand astfel securitatea si autenticitatea documentelor semnate;

e Sistemul trebuie sa ofere posibilitatea de integrare cu un furnizor de semnatura
calificata, daca este cazul, pentru a asigura conformitatea cu reglementarile legale
si standardele de securitate;

o Sistemul trebuie sa permita duplicarea sau clonarea unui fisier existent, inclusiv
toate metadatele asociate, pentru a usura gestionarea documentelor similare sau
recurente;

e Sistemul trebuie sa permita setarea unor clasificari automate, prin care sa poata
sugera tipul de document corespunzator unui fisier, pe baza continutului acestuia,
imbunatatind astfel eficienta si acuratetea procesului de organizare a
documentelor;

e Sistemul trebuie sa permita extragerea textului din continutul fisierelor in format
.pdf, word, excel, ppt, jpeg, png si sa permita cautarea dupa cuvinte din continutul
acestora;

o Sistemul nu trebuie sa permita stergerea permanenta a datelor din aplicatie in mod
direct, chiar daca utilizatorul are drepturi de stergere. in schimb, fisierele sterse
trebuie sa fie pastrate intr-o zona dedicata, destinata fisierelor sterse. Din aceasta
zona, fisierele pot fi restaurate impreuna cu toate elementele asociate, cum ar fi
tipul de document, metadate, versiuni anterioare, etc., asigurand astfel
integritatea si recuperabilitatea informatiilor;

e Sistemul trebuie sa permita stergerea fisierelor din zona dedicata fisierelor sterse
doar printr-o procedura automata. Aceasta procedura poate fi configurata sa se
declanseze dupa o anumita perioada de timp, fie manual, fie automat, asigurand
astfel gestionarea controlata si conforma a fisierelor eliminate.

o Sistemul trebuie sa includa o optiune pentru partajarea catre extern cu posibilitatea
de creare a unui utilizator dedicat. in acest caz:

o Link-ul partajat trebuie sa redirectioneze utilizatorul extern catre un
formular de creare cont.
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o Formularul trebuie sa solicite completarea campurilor minime necesare:
Nume, Prenume si Adresa de e-mail.

e Sistemul trebuie sa creeze automat un cont pentru utilizatorul extern, pe baza
informatiilor furnizate, si sa:

o Trimita un e-mail automat cu parola temporara si un link pentru conectarea
in aplicatie.
o Permita utilizatorului sa modifice parola dupa prima autentificare.

e Sistemul trebuie sa afiseze pentru utilizatorii externi autentificati o sectiune

dedicata, ,,Shared with Me”, care sa contina:
o Toate documentele partajate catre acel utilizator extern.
o Istoricul documentelor partajate, inclusiv cele deja vizualizate.
o Orice documente noi partajate, afisate in ordine cronologica.

e Sistemul trebuie sa permita utilizatorilor externi sa acceseze documentele partajate
oricand, prin autentificarea in aplicatie, fara a fi necesara regeneratia hyperlink-
ului.

e Sistemul trebuie sa mentina sincronizarea continua intre documentele partajate si
sectiunea ,,Shared with Me”, astfel incat utilizatorii externi sa vada intotdeauna
cele mai recente actualizari.

5.8 Rapoarte

. Permite aflarea numarului de documente gestionat de platforma precum si a
dimensiunii acestora prin punerea la dispozitie a unui set de rapoarte predefinite dintre care:
. rapoarte de audit pe toate documentele si informatiile din sistem si arhiva

. Documente create sau modificate de catre utilizatori intr-o anumita perioada

. Va fi permisa generarea facila din interfata a rapoartelor pe intrari din sistem, cu

posibilitatea de configurare a datelor care sa fie afisate in raport, ca de ex.: denumire
document, tip document, stare document, versiune, autor, data creare, data modificare, alte
informatii relevante. Rapoartele vor putea fi generate pe intervale de timp definite si pe
utilizator. Asigura exportul si salvarea rapoartelor pentru prelucrari ulterioare sau pentru
tiparire in format CSV, XLSX si PDF

5.9 Administrare

Consola administrativa, punand la dispozitia administratorilor de sistem o interfata
prietenoasa pentru administrare si va asigura urmatoarele:

Utilizatorii trebuie sa fie definiti de catre administrator iar pentru fiecare utilizator al
subsistemului se vor inregistra cel putin informatiile urmatoare:

. Numele de utilizator,

. Numele si prenumele persoanei respective,

. Adresa de email a utilizatorului;

. IP de acces

. Username de Active Directory corespondent

. Grupuri de Active Directory corespondente

. Data intrare in organizatie

. Numar de logari esuate permise

. Acces read-write sau read-only general in sistem
. Unitatea organizatorica din care face parte
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. Functia de incadrare in organigrama

. permite administratorilor definirea de volume de stocare a documentelor (locatii fizice
in care vor fi salvate documentele in sistem, pe medii diferite), precum si posibilitatea de a
se conecta la unul sau mai multe ,Depozite de stocare”, in functie de drepturile pe care
acestia le au.

. permite administratorului configurarea atributelor (campuri de date) fiecarui tip de
document prin utilizarea unei interfete prietenoase de tip web, fara a fi nevoie de interventia
in codul aplicatiei.

. Permite administratorului restaurarea documentelor sterse de catre utilizatori.

. Permite administratorului configurarea facila, direct in aplicatie, la nivel de atribut
pentru cel putin urmatoarele caracteristici: eticheta afisata utilizatorilor, tipul de date permis
(text, numar, data calendaristica, logic = adevarat sau fals), lungimea permisa, valoare
implicita (exemplu: utilizator curent, data curentd), lista de valori, formula de calcul functie
de alte metadate;

. administrarea sabloanelor folosind categorii de documente, compartimente de utilizat,
dosare, categorii predefinite, metadate si valori pre-completate pentru metadate;

. permite administratorilor de sistem sa defineasca un set general de atribute la nivelul
organizatiei, din care sa fie asociate atribute pentru tipurile de documente definite in sistem;
. posibilitatea de inactivare manuala sau automata (prin integrare cu Active Directory) a
utilizatorilor in platforma;

. gestionarea permisiunilor de acces la meniurile aplicatiei, la nivel de utilizatori sau
grupuri de utilizatori;

. posibilitatea de setare a unor reguli avansate de validare pentru atributele
documentelor;

. capabilitatea de setare a unor formule de denumire automata a documentelor;

. posibilitatea de completare automata a valorilor atributelor la generarea documentelor
din sablon;

. capabilitatea de gestionare a drepturilor de utilizare ale sabloanelor de documente
definite in platforma;

. capabilitatea de grupare a tipurilor de documente in categorii / clase de documente si
de setare a drepturilor de acces la nivel de categorii / clase de documente;

. posibilitatea de configurare a mecanismului de delegare a responsabilitatilor de catre

utilizatori pe perioada absentei acestora
5.9.1 Arhivare electronica

. mutarea documentelor din depozitul de documente in depozitul de arhiva electronica
legala, atunci cand utilizatorii definesc acele documente ca fiind gata de arhivat;

. arhivarea documentelor in functie de termenele de pastrare si tipurile de documente;
. definirea de termene de pastrare la salvarea documentelor in concordanta cu
nomenclatorul arhivistic al organizatiei;

. implementarea nomenclatorului arhivistic conform legislatiei.

. pentru fiecare document incarcat in arhiva sistemul va genera automat o fisa a

documentului care sa fie in concordanta cu cerintele legislatiei in vigoare referitoare la
arhivarea electronica
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. furnizeaza mecanismele necesare din aplicatie impreuna cu procedura aplicabila
pentru distrugerea documentelor la expirarea perioadei de retentie conform legislatiei in
vigoare

. permite semnarea automata a documentelor cu semnaturi electronice calificate si
aplicarea de marci de timp

. dispune de integrare nativa cu un administrator de Arhiva Electronica legala conform
Legii 135 / 2007;

. capabilitatea de semnare electronica bulk a documentelor in procesul de transmitere
automata a acestora catre administratorul de Arhiva Electronica legala;

. capabilitatea de definire a unor fluxuri de solicitare a documentelor din arhiva
electronica legala;

. dispune de functionalitati de gestiune a nomenclatoarelor arhivistice, precum:

> crearea si gestionarea de nomenclatoare arhivistice;

> modificarea nomenclatoarelor existente;

» introducerea de perioade de pastrare pentru documente, inclusiv perioada de pastrare
permanenta;

» modificari ale elementelor componente (ex. entitati, tipuri de documente, perioade
de pastrare).

> Nomenclatorul arhivistic este aprobat la arhivele nationale, conform legii arhivarii. in
cadrul nomenclatorului se vor pastra datele cu privire la tipurile de documente
utilizate, anii limita, departamentele emitente, precum si termenul de pastrare pentru
fiecare tip de document. Pe baza acestui nomenclator se vor defini termenii de pastrare
la nivel de document introdus in system.

e Sistemul propus trebuie sa permita configurarea nomenclatorului arhivistic,
inclusiv stabilirea termenului de pastrare si a departamentului responsabil
pentru fiecare tip de document din cadrul acestuia;

e Sistemul trebuie sa permita configurarea nomenclatoarelor pentru destinatari
interni, precum si externi;,

e Sistemul trebuie sa permita definirea facila a unui numar nelimitat de
librarii/folders de documente organizate ierarhic, pe o structura familiara
utilizatorilor - tip Windows Explorer;

o Fiecare librarie de documente (folder) sa aiba drepturi usor gestionabile, similar
cu Windows Explorer: grup, citire, scriere.

o Fiecare librarie sa poata afisa tabelar, pe langa informatiile standard, si diferite
alte metadate specifice pentru a ajuta la identificarea si cautarea rapida a unui
document in librarie;

e Sistemul trebuie sa permita salvarea de vizualizari personalizate ale unei librarii
si a filtrelor alocate in aceasta, cu posibilitatea de a le adauga intr-o zona de
favorite;

o Sistemul trebuie sa permita definirea si alocarea de tag-uri/etichete multiple la
nivel de document, cu posibilitatea de regasire a acestora intr-o librarie
dedicata tag-urilor/etichete utilizate;
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e Aplicatia trebuie sa dispuna de un meniu dedicat pentru suport, prin care
utilizatorii pot trimite tichete direct catre producator pentru asistenta si suport.

e Aplicatia trebuie sa permita utilizatorului sa isi personalizeze profilul si sa
includa cel putin urmatoarele optiuni: Tema de vizualizare (Light/Dark); Limba
(minim Romana, Engleza); Fus orar; Formatul de data (DD-MM-YYYY; YYYY-MM-
DD); Formatul numerelor (cu/fara zecimale; separator de mii: ,,.”, ,,,” sau ,, ”).

o Aplicatia trebuie sa puna la dispozitie un manual de utilizare, care poate fi
accesat direct din platforma.

o Drepturile de securitate si permisiunile trebuie sa fie special proiectate astfel
incat sa permita controlul accesului utilizatorilor la documente si tipul
drepturilor de acces;

e Trebuie sa permita alocarea unui proprietar de document, care poate fi schimbat
din cadrul interfetei web;

5.9.2 Componenta de registratura electronica
Permite inregistrarea si distributia de documente curente in format electronic in cadrul
organizatiei, fiind integrat cu depozitul de documente electronice, pentru a asigura
urmatoarele functionalitati:

a. Inregistrarea si Gestionarea Documentelor:

e Modulul de registratura trebuie sa permita inregistrarea detaliata a informatiilor
privind corespondenta, incluzand intrarile, iesirile si documentele de uz intern;

e Sistemul trebuie sa includa campuri obligatorii precum Numar de inregistrare, Data
primirii/inregistrarii, Ora primirii/inregistrarii, asigurand astfel completitudinea
informatiilor;

e Sistemul trebuie sa permita definirea si personalizarea campurilor pentru fiecare
tip de registru, inclusiv a metadatelor precum seria numerica si alte caracteristici
esentiale pentru gestionarea documentelor;

o Sistemul trebuie sa gestioneze alocarea numerelor unice de inregistrare pentru
documente folosind un sistem de numerotare centralizat, care sa permita resetarea
acestora la inceputul fiecarui an calendaristic;

e Sistemul trebuie sa impiedice modificarea numerelor de inregistrare alocate
documentelor si sa permita crearea si gestionarea registrelor de numere secventiale
definite de administratorul solutiei;

o Sistemul trebuie sa permita minim urmatoarele specificatii pentru tipul ,,Intrare”:

o Tip de inregistrare: intern/extern/uz intern
o Registrator responsabil: automat utilizatorul conectat / user-ul de domeniu
sau alt utilizator/grup
Forma de prezentare (plic, colet, etc.)
Categorie documente
Continut document (camp editabil)
Emitentul
Destinatar (entitate): utilizator sau departament intern
Observatii suplimentare (camp editabil)

O O O 0O O O
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o Solutia trebuie sa permita definirea de campuri suplimentare specifice tipului
de registratura.

o Sistemul trebuie sa permita minim urmatoarele specificatii pentru tipul ,lesire”:

Posibilitatea de legare cu numarul de intrare

Numele persoanei care inregistreaza:automat utilizatorul conectat / user-ul de

domeniu

Forma de prezentare (document, colet, plic, etc.)

Emitentul

Destinatarul

Observatii suplimentare

Solutia trebuie sa permita definirea de campuri suplimentare specifice tipului de

registratura.

e Modulul de registratura trebuie sa permita inregistrarea detaliata a informatiilor
privind corespondenta, incluzand intrarile, iesirile si documentele de uz intern;

b. Personalizarea si Configurarea Registrelor si Monitorizarea:

o Sistemul trebuie sa permita configurarea si personalizarea registrelor direct din
interfata web, permitand utilizatorilor sa adauge campuri si atribute specifice
fiecarui registru;

o Utilizatorii trebuie sa poata specifica atributele registrului, inclusiv tipul, numele,
tipurile de documente asociate, si formatul numarului de registru (cu optiunea de
a adauga sufixe sau prefixe, termen de resetare, etc);

o Sistemul trebuie sa permita configurarea atributelor si metadatelor specifice
fiecarui registru, asigurand astfel o gestionare eficienta si adaptata la nevoile
organizatiei;

o Sistemul trebuie sa permita definirea de registre personalizate, oferind posibilitatea
de a adauga si personaliza campuri si atribute specifice, in functie de particularitatile
fiecarui registru;

e La nivel de registru, sistemul trebuie sa permita configurarea de atribute si metadate
specifice, inclusiv seria numerica si alte caracteristici esentiale pentru gestionarea
eficienta a documentelor in cadrul registrului;

e Sistemul trebuie sa permita trimiterea de notificari privind transmiterea
corespondentei, cu optiunea de aprobare sau respingere, atat prin notificari in
aplicatie, cat si prin e-mail;

o Sistemul trebuie sa permita utilizatorilor sa seteze nivelul de confidentialitate al
documentelor, asigurand astfel protectia datelor sensibile;

e Sistemul trebuie sa permita configurarea de drepturi specifice pentru registrele
clasificate ca ,,top secret”, restrictionand accesul doar la utilizatorii autorizati;

e Sistemul trebuie sa permita configurarea registrelor direct din interfata web, inclusiv
definirea si personalizarea campurilor specifice fiecarui registru, pentru a facilita
gestionarea documentelor;

e Sistemul trebuie sa permita setarea de campuri obligatorii necesare pentru alocarea
unui numar de registru, asigurand completitudinea si corectitudinea datelor
inregistrate;

0 0 O O O
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o Sistemul trebuie sa permita adaugarea de campuri specifice si pentru inregistrarile de
tip ,,uz intern”. Aceste campuri personalizate vor putea fi configurate in functie de
nevoile interne ale organizatiei si vor fi disponibile doar pentru acest tip specific de
inregistrari;

o Sistemul trebuie sa ofere functionalitati de cautare avansate la nivel de registratura,
permitand utilizatorilor sa efectueze cautari dupa orice camp sau coloana din registru;

e Sistemul trebuie sa permita setarea unui timp de raspuns specific pentru fiecare
inregistrare in registru, asigurand astfel gestionarea eficienta a termelor limitad;

o Sistemul trebuie sa permita setarea unei prioritati pentru fiecare inregistrare in
registru, facilitand organizarea si procesarea documentelor in functie de urgenta;

o Sistemul trebuie sa ofere functionalitati de raportare a inregistrarilor care se apropie
de termenul de raspuns, permitand utilizatorilor sa ia masuri proactive pentru a
respecta termenele stabilite;

e Sistemul trebuie sa permita inregistrarea numerelor alocate de institutiile emitente si
sa asigure atribuirea documentelor asociate documentului ce urmeaza a fi inregistrat,
facilitand astfel o evidenta clara si completa;

e Sistemul trebuie sa gestioneze alocarea numerelor unice de inregistrare pentru
documente, utilizand un sistem de numerotare centralizat (serie numerica) la nivelul
intregii companii, pentru a asigura uniformitatea si integritatea inregistrarilor;

e Sistemul trebuie sa permita resetarea numerelor de inregistrare la inceputul fiecarui
an calendaristic, mentinand astfel organizarea si claritatea numerotarii documentelor;

e Sistemul trebuie sa impiedice modificarea numerelor de finregistrare alocate
documentelor de catre orice utilizator, asigurand astfel integritatea si securitatea
datelor;

o Sistemul trebuie sa permita crearea si gestionarea de registre de numere definite de
catre administratorul solutiei;

e Sistemul trebuie sa permita crearea si gestionarea registrelor de numere, care vor fi
definite si administrate de catre administratorul solutiei, oferind astfel flexibilitate in
organizarea inregistrarilor;

e Sistemul trebuie sa permita crearea de tipuri de registre care sa gestioneze serii de
numere secventiale, asigurand o structura coerenta si usor de urmarit a numerotarii
documentelor;

e Sistemul trebuie sa permita utilizatorilor ca, la definirea unui registru, sa poata
specifica cel putin urmatoarele atribute:

o Tip registru

o Nume registru

o Tipuri de documente asociate registrului - selectate din nomenclatorul
aferent

o Formatul numarului de registru, care trebuie sa permita adaugare de
sufix/prefix

e Sistemul trebuie sa ofere posibilitatea urmaririi starii documentului, a responsabililor
care actioneaza pe document si a tuturor actiunilor efectuate asupra documentului de
fiecare entitate in parte;
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e Sistemul trebuie sa permita trimiterea unei notificari prin e-mail la finalizarea fluxului
de registratura, atat catre destinatarii interni, cat si catre destinatarii externi. Aceasta
notificare va contine detalii relevante despre documentul sau inregistrarea finalizata,
asigurand astfel o comunicare eficienta si prompta cu toti destinatarii implicati;

e Sistemul trebuie sa permita inregistrarea de documente de intrare, de iesire sau
informative, oricare dintre acestea putand fi transmise catre unul sau mai multi
destinatari;

e Trebuie sa permita ca, atunci cand se creeaza raspuns la un document printr-un alt
document, sa se genereze o relatie intre documentele respective. Relatia dintre cele
doua documente trebuie sa fie bidirectionala;

e Sa permita ca relatiile intre documente sa fie pastrate in tot ciclul de viata al
documentelor respective;

e Trebuie sa gestioneze nomenclatoare pentru:

o Tip de documente

o Emitenti si destinatari externi

o Emitenti si destinatari interni

o Secretariate/puncte de registratura

e Sistemul trebuie sa permita utilizatorilor aplicatiei sa creeze si sa actualizeze direct
nomenclatorul de destinatari externi, oferind astfel flexibilitate si accesibilitate in
gestionarea acestor date;

e Sistemul trebuie sa permita actualizarea nomenclatorului de destinatari interni exclusiv
de catre utilizatorii cu rol de administrator al aplicatiei, asigurand astfel controlul si
securitatea datelor interne;

e Sistemul trebuie sa permita adaugarea de continut unui document atat prin scanare,
cat si prin incarcare dintr-un fisier existent pe statia de lucru, facilitand astfel
integrarea eficienta a documentelor inregistrate;

e Sistemul trebuie sa permita limitarea vizualizarii inregistrarilor din registru la numerele
alocate de catre un utilizator, asigurand astfel confidentialitatea si gestionarea
securizata a datelor;

e Functionalitati de raportare:

o Raport dupa Destinatar cu posibilitatea de setare a unui interval de timp

o Raport dupa Emitent cu posibilitatea de setare a unui interval de timp

o Raport privind toate numerele de inregistrare emise pentru un interval de
timp

o Raport cu numar total de documente inregistrate in ultima luna, impartite
pe tipuri de documente

e Sistemul trebuie sa permita generarea de rapoarte registru, pentru fiecare registru in
parte;

e Raportul registru poate fi exportat sub forma unui document de tip Excel si PDF.

5.9.3 Componenta de fluxuri de lucru

Permite gestiunea proceselor cu documente, asigurand circulatia documentelor pe trasee
jerarhice sau pre-configurate, cu posibilitatea aprobarii sau respingerii acestora,
standardizarea, distribuirea si circulatia informatiilor si a documentelor interne in cadrul
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organizatiei, precum si a celor generate in relatia cu terti. Este integrata cu depozitul de
documente electronice si registratura electronica. Solutia va include instrumente pentru
proiectarea, executia si monitorizarea fluxurilor de lucru cu documente.
Functionalitati:
a. Functionalitati generale ale modulului de flux de lucru
e Modulul de flux de lucru trebuie sa asigure circulatia documentelor pe trasee
ierarhice sau definite de autorul documentului, cu posibilitatea aprobarii sau
respingerii acestora, distribuirea si circulatia informatiilor si a documentelor interne
n cadrul organizatiei;
e Aplicatia trebuie sa includa atat instrumentele necesare pentru dezvoltare, cat si
mediul de rulare, permitand astfel proiectarea, executia si monitorizarea fluxurilor
de documente intr-un mod integrat si eficient;

b. Functionalitati specifice fluxului de lucru
i. Gestionarea fluxurilor de lucru:

e Modulul trebuie sa permita administratorilor de procese sa utilizeze grupuri si roluri
pentru definirea fluxurilor de lucru, facilitand organizarea si atribuirea sarcinilor;

o Administratorii de procese trebuie sa poata implementa orice tip de actiune inainte
sau dupa orice etapa a fluxului de lucru, oferind flexibilitate in gestionarea
proceselor;

e Posibilitatea de a defini si valida metadate ca fiind obligatorii intr-o anumita etapa
a fluxului de lucru, asigurand completitudinea si corectitudinea datelor;

e Modulul trebuie sa permita programarea escaladarii automate a pasilor din fluxul
de lucru daca nu exista un raspuns intr-un anumit numar de zile, asigurand
respectarea termenelor limita;

e Administratorii trebuie sa poata exporta definitia fluxurilor de lucru in format de
tip imagine (canvas workflow) pentru prezentare si avizare;

o Sistemul trebuie sa permita redirectionarea automata a sarcinilor in cazul in care
un utilizator si-a delegat sarcinile, garantand gestionarea corespunzatoare a
tuturor sarcinilor;

e Administratorii trebuie sa aiba optiunea de a opri sau revoca un flux de lucru in
curs, oferind control complet asupra proceselor active;

e Sistemul trebuie sa permita administrarea de delegatii pentru utilizatorii aflati in
concediu medical sau de odihna, asigurand continuitatea sarcinilor;

ii. Notificari si comunicare:

e Sistemul trebuie sa permita notificarea utilizatorilor prin mesaje implicite la
initializarea fluxului de lucru si la fiecare actiune in cadrul unui pas.

o Utilizatorii trebuie sa fie informati prin e-mail despre o noua sarcina primita intr-
un flux de lucru;

o Sistemul trebuie sa permita notificarea utilizatorilor prin e-mail despre sarcini de
efectuat sau neefectuate, cu posibilitatea de a deschide sarcinile direct din e-mait
(redirectionare catre aplicatie);
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o Utilizatorii trebuie sa poata adauga comentarii la finalizarea unei sarcini din fluxul
de lucruy;

iii. Definirea si personalizarea fluxurilor de lucru:

e Autorii de procese trebuie sa poata proiecta fluxuri de lucru cu sarcini singulare sau
sarcini paralele si sa defineasca conditiile de terminare pentru activitatile paralele;

o Sistemul trebuie sa permita definirea de comenzi conditionale in cadrul fluxurilor
de lucru (de exemplu, facturi care depasesc o anumita suma sa fie aprobate de o
persoana specifica);

e Posibilitatea de a defini variabile pentru fluxurile de lucru, precum si lansarea unui
flux de lucru fara a necesita un obiect/document atasat;

e Autorii de procese trebuie sa poata aloca drepturi de executare si sa defineasca
tipurile de documente permise pentru fiecare flux de lucru;

e Sistemul trebuie sa permita programarea unui timp de expirare pentru un flux de
lucru;

c. Gestionarea documentelor in fluxul de lucru
i. Editarea si manipularea documentelor:

e Utilizatorii trebuie sa poata edita documentele din cadrul fluxului de lucru si sa
mute automat fisierul intr-un dosar preselectat dupa finalizarea unei etape a
fluxului;

e 1n cazul respingerii documentului, utilizatorii trebuie sa poata selecta etapa la care
se va intoarce documentul (etapa anterioara sau o alta etapa);

o Utilizatorii trebuie sa aiba posibilitatea de a selecta persoana dintr-un grup de lucru
pentru a evita trimiterea documentului intregului grup;

e Sistemul trebuie sa permita asocierea de documente la nivel de flux, cu vizualizare
prin link-uri catre librariile din arhiva;

e Sistemul trebuie sa permita stabilirea actiunilor de aprobare si respingere sub
denumiri personalizate;

ii. Monitorizare si raportare:

e Sistemul trebuie sa permita generarea unui istoric al fluxurilor de lucru pentru
utilizatori individuali si intreaga organizatie;

e Trebuie sa fie posibila monitorizarea fluxurilor de lucru active si generarea de alerte
si notificari pentru acestea, in special pentru fluxurile care nu sunt executate in
termenul stabilit;

e Sistemul trebuie sa permita definirea de termene limita de executie atat la nivel de
flux, cat si la nivel de pas;

iii. Transformarea documentelor si semnaturi:
e Platforma trebuie sa permita ilustrarea grafica a fluxului de lucru, cu evidentierea
pasilor curenti;
e Platforma trebuie sa permita stabilirea unei reguli de semnare a documentelor intr-
un anumit pas al fluxului;
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Platforma trebuie sa permita transformarea documentelor dintr-o extensie in alta,
minim din Word in PDF;

5.9.4 Cerinte privind functionalitati de Notificare pentru Documente

Sistemul trebuie sa permita configurarea notificarilor automate printr-un meniu
dedicat , accesibil in sectiunea de setdri ale sistemului doar de utilizatorii
autorizati;
Sistemul trebuie sa permita utilizatorilor autorizati sa creeze, editeze,
activeze/inactiveze si sa stearga notificari dintr-o lista centralizata. Lista trebuie
sa includa minim urmatoarele informatii: Data Crearii, Numele Notificarii, Creatorul
si Status (Activ/Inactiv) ;
Sistemul trebuie sa permita deschida o pagina dedicata configurarii notificarilor;
Sistemul trebuie sa permita configurarea notificarilor, incluzand minim urmatoarele
cerinte generale:
o Definirea unui nume descriptiv
o Selectarea unei perioade de aplicabilitate configurabile
o Alegerea unei optiuni de resetare automata (saptamanal, lunar, trimestrial,
anual)
o Asocierea notificarilor cu tipuri specifice de documente si metadate
o Adaugarea de metavariabile disponibile, cu afisarea urmatoarelor informatii:
tipul metavariabilei, valoarea implicita, optiunile posibile si formatul de
afisare
Sistemul trebuie sa permita configurarea de reguli pentru notificari, incluzand
minim urmatoarele:
o Comparare valori (<, >, =, <=, >=)
Validarea completarii metavariabilelor
Filtrarea optiunilor pentru metavariabile de tip dropdown
Setarea pragurilor pentru valori cumulative ale documentelor
Configurarea notificarilor recurente pentru starea documentelor si termenele
limita
Notificarea la expirarea termenelor de retentie
Mutarea automata a documentelor in arhiva dupa expirarea perioadei de
retentie
Sistemul trebuie sa permita trimiterea notificarilor utilizatorilor prin:
o Email si/sau notificari in aplicatie
o Folosind mesaje personalizabile in functie de regulile definite, aceste mesaje
sunt configurate de catre utilizatorul autorizat, direct din interfata
o Selectia utilizatorilor, grupurilor sau membrilor specifici care vor primi
notificarile
Sistemul trebuie sa declanseze notificari pe baza urmatoarelor evenimente:
o Importul documentelor cu metadate asociate din alte sisteme
o Completarea sau editarea metadatelor
o Incércarea manuald a documentelor

O O O
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o Executia cron-job-urilor (lucrari programate) configurate periodic
Sistemul trebuie sa pastreze un log detaliat al notificarilor trimise, incluzand minim
urmatoarele:
o ID-ul notificarii
Data si ora trimiterii
Numele utilizatorului sau grupului notificat
Numele notificarii
Lista documentelor asociate notificarii
o Utilizatorii care au fost notificati
Sistemul trebuie sa permita vizualizarea si exportarea log-urilor de notificari in
excel sau csv.

0 O O O

5.9.5 Cerinte functionale de tip Chatbot pe Document

Sistemul trebuie sa aiba o sectiune dedicata ,,Chatbot” (integratd) in zona de detalii
a documentului deschis, care sa permita utilizatorilor sa puna intrebari de orice tip
legate de continutul documentului afisat;
Sistemul trebuie sa permita cautarea automata si precisa in document pentru a
raspunde strict pe baza informatiilor disponibile, fara a genera raspunsuri care nu
exista in document;
Sistemul trebuie sa informeze utilizatorul daca raspunsul solicitat nu poate fi gasit
in continutul documentului;
Sistemul trebuie sa fie capabil sa raspunda la intrebari complexe si diverse,
incluzand:

O

o Extractia detaliilor numerice, procente sau date.

o Rezumarea clauzelor sau sectiunilor specifice.

o Explicarea structurilor sau sectiunilor din document.
Sistemul trebuie sa fie capabil sa sugereze modalitati de imbunatatire a
documentului pe baza intrebarilor utilizatorului (ex.: completarea informatiilor
lipsa, clarificari, structuri mai eficiente);
Sistemul trebuie sa permita utilizatorului sa obtina acces rapid la informatii
relevante din document fara a fi nevoie sa citeasca intregul continut;
Sistemul trebuie sa fie responsive, oferind raspunsuri in timp real pe baza
intrebarilor adresate si ajustand comportamentul in functie de documentul deschis.
Sistemul trebuie sa includd un mecanism de verificare pentru a asigura ca
raspunsurile generate sunt exclusiv pe baza documentului afisat si nu includ
informatii inexistente
Sistemul trebuie sa fie utilizabil atat pentru documente structurate (contracte,
acorduri), cat si pentru documente nestructurate (rapoarte, notite).

5.9.6 Cerinte functionale specifice extragere metadate cu ajutorul Inteligentei Artificiale

Sistemul trebuie sa permita configurarea metadatelor cu optiunea ,[A” activata.
Aceasta configurare trebuie sa includa:
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o O descriere a metadatei care sa clarifice scopul sau (ex.: ,Numele
Partenerului”); '

o Exemple de valori care ar putea fi extrase automat pentru respectiva
metavariabila (ex.: ,,Lorem SRL”, ,,Ipsum SRL");

e Sistemul trebuie sa permita utilizatorului sa asocieze tipurile de documente cu
metadatele configurate pentru IA, activand functia de recunoastere automata;

e Sistemul trebuie sa fie capabil sa proceseze documentele asociate cu metadatele 1A
si sa extraga informatiile relevante (ex.: nume, date, valori numerice, locatii, etc)
direct din continutul documentului;

e Sistemul trebuie sa precompleteze automat metavariabilele configurate cu valorile
extrase din document, economisind timpul utilizatorului pentru introducerea
manuala a datelor;

o Sistemul trebuie sa afiseze utilizatorului valorile extrase inainte de salvare,
permitand confirmarea sau ajustarea acestora daca este necesar;

5.9.7 Cerinte non-functionale ale sistemului
Cerinte generale

. Componenta aplicativa de baza a Sistemului Electronic de Management a Documentelor
este o aplicatie software integrata dedicata de tip COTS, pentru asigurarea suportului avansat
de la producator si eliminarea eforturilor de implementare, integrare si testare a (intregii)
infrastructuri. Nu se accepta dezvoltari in acest sens, ci doar configurari sau personalizari,
pentru a se putea permite implementarea solutiei prin utilizarea unei metodologii de tip
prototip evolutiv.

. Aplicatia trebuie sa fie proiectata intr-o arhitectura pe mai multe nivele, cum ar fi o
arhitectura de tip 3-Tier sau echivalent;
. Sistemul informatic nu trebuie sa impuna limitari asupra numarului de biblioteci de

documente, documente, scheme de metadate si metadate sau asupra capacitatii de stocare
pe care o poate gestiona.

. Accesul utilizatorilor externi la documentele dintr-o colectie trebuie sa se realizeze
intr-un mod simplu pentru utilizatori non-IT, cu functionalitati restrictionate fata de restul de
utilizatori, fara acces la functionalitatile si privilegiile aplicatiei disponibile pentru utilizatorii
interni. Partajarea unei colectii de documente trebuie sa nu presupuna trimiterea
respectivelor documente in afara sistemului, documentele urmand a fi accesate din locatia
de stocare originalaComponenta ,Server” trebuie sa poata fi implementata pe una din
urmatoarele platforme: Microsoft Windows, Linux sau echivalent;

. Pentru a putea fi accesata de pe orice statie de lucru solutia trebuie sa ofere un client
de tip ,,web” - care sa ruleze cu aceleasi functionalitati pe oricare din browserele uzuale, cum
ar fi:Microsoft Edge, Mozilla Firefox, Google Chrome, Safari;

. Aplicatia trebuie sa permita notificarea prin e-mail referitor la aparitia unei cereri si
va conduce utilizatorul automat in pagina unde acesta poate aproba sau refuza aceasta
cerere.

. Interfata este prietenoasa si customizata in functie de tipul de utilizator care acceseza
platforma.
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. Caracterele romanesti sunt suportate pentru toate ecranele, meniurile, mesajele de
eroare, textele de ajutor online, rapoartele si datele.

. Toate datele introduse sunt validate in timp real.

. Aplicatia ofera o interfata comuna pentru utilizatori care sa aiba acelasi “aspect si
impresie” pentru toate modulele din cadrul platformei.

. Aplicatia permite utilizarea ferestrelor pop-up, pentru a evita pe cat posibil paginarea
ecranului.

. Interfata administratorului poate fi separata sau o extensie a interfetei de utilizator.

. Aplicatia afiseaza o pagina de start caracteristica utilizatorului autentificat care va
include informatii de interes pentru acesta

. Aplicatia permite definirea si gestionarea de noi pagini de aplicatii conform nevoilor

speciale ale organizatiei, precum si acordarea drepturilor de accesare pentru utilizatori si
grupuri a noi pagini de aplicatii, fara a fi necesara re-implementarea.

. Aplicatia permite definirea si gestionarea de noi entitati de date cu nume intern,
eticheta, tip de date, lungime, precizie, vizibilitate in lista, valoare implicita, optiuni formula
de calcul, asigurand totodata persistenta in mod automat a noi entitati de date in tabele de
baze de date.

. Aplicatia permite definirea interfatei utilizator pentru noi entitati de date, vizualizare
lista, adaugare inregistrare noua, editare, stergere

. Interfata sistemului va fi disponibila in limba romana.

. Sistemul va include pe langa mediul de productie, un mediu de testare/dezvoltare.

Componentele software trebuie sa fie licentiate atat pentru mediul productiv cat si pentru
mediul de test.

. Platforma software trebuie sa suporte functionarea in regim de cluster pe mai multe
noduri pentru inalta disponibilitate, atat la nivel de baza de date cat si la nivel de server de
aplicatie.

. Serviciile expuse catre utilizatori vor fi tehnologic neutre (sistem de operare,
explorator Internet, etc.)

5.9.8 Cerinte de acces, securitate si protectie

. Accesul utilizatorilor in platforma software se va realiza prin mecanismul de
autentificare Active Directory

. Canalele de comunicatie pe care circula documentele si informatiile sunt securizate
utilizand protocoalele SSL si HTTPS

. Aplicatia trebuie sa permita configurarea astfel incat sa poata fi accesata numai de pe
IP-uri sau grupe de IP-uri configurate pentru utilizatori si grupuri

. Aplicatia trebuie sa previna accesul paralel, astfel incat un singur utilizator sa poata
modifica o inregistrare la oricare moment dat.

. Aplicatia nu permite schimbarea datelor prin alte metode decat editarea autorizata

. Aplicatia nu permite utilizatorilor obisnuiti accesul la datele din baza de date decat

prin intermediul functiilor incluse in sistemul informatic;

« In caz de avarii, exista inregistrate informatii de diagnosticare pentru a ajuta la identificarea
si solutionarea problemei

. mecanisme de acces la depozitul de documente bazate pe grupuri, roluri, utilizatori si
functii din organigrama.
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. mecanisme de definire a permisiunilor la nivel de depozit de documente, de entitate
sau de atribut al entitatii;

. drepturile de acces sunt asociate unor “clase de permisiuni”. O clasa de permisiuni va
dispune de un nume si va putea fi asociata unui set de grupuri, roluri, tipuri de documente
gestionate sau meniuri de acces.

. drepturile de acces se pot gestiona la nivel de container de documente (folder) si fisier,
precum si pe tipuri de documente sau pe fiecare atribut de pe tipurile de documente, utilizand
utilizatori si grupuri de utilizatori.

. Sistemul informatic garanteaza pastrarea completa si integritatea continutului bazei
de date.

. Sistemul va asigura confidentialitatea datelor transmise-receptionate pe canalele de
comunicatie.

. Solutia nu trebuie sa stocheze parolele utilizatorilor in text clar sau folosind o functie
hash care este considerata nesigura.

5.9.9 Audit si jurnalizare

. auditarea tuturor operatiilor efectuate de utilizatori in aplicatie

. operatiile de configurare/administrare a auditului si de consultare a acestuia sa se
realizeze de catre administratori.

. informatiile referitoare la audit nu pot fi alterate nici macar de administratori fara a
se marca cine a facut acea operatie.

. mecanisme proprii de protectie a informatiilor de audit;

5.9.9.1 Cerinte pentru integrare

. Pentru realizarea de personalizari sau pentru integrarea cu alte aplicatii externe,

solutia trebuie sa puna la dispozitie un API (Application Program Interface) detaliat, bine
documentat si publicat la momentul depunerii ofertei;

. Sincronizare automata dinspre grupurile de utilizatori definite in sistemul Active
Directory al beneficiarului spre grupurile functionale din sistem.

. Posibilitatea de arhivare si expunere a continutului arhivat, catre orice alt sistem, prin
folosirea standardului CMIS (content management interoperability services);

o Sa expuna Out Of The Box servicii REST / W SDL / SOAP pentru accesarea resurselor
aplicatiei;

5.9.9.2 Cerinte de suport tehnic

Ulterior punerii in functiune a sistemului, se acorda servicii de suport tehnic pentru utilizarea
sistemului informatic implementat.

n cadrul perioadei de suport tehnic se vor asigura:

- rezolvarea bug-urilor care nu au fost identificate in timpul implementarii si care apar
in faza de productie pentru customizarile din cadrul implementarii proiectului.

- instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

- actualizarea manualelor de utilizare si altor documente in urma efectuarii corectiilor;
- toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a
tichetelor (Help-Desk) pusa la dispozitie de Furnizor in baza Service Level Agreement (SLA).
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Serviciile de suport software vor fi asigurate de catre Furnizor pentru o perioada de 36 luni
de la data acceptantei partiale pentru livrarea si punerea in functiune a produselor software.
in cadrul SLA-ului, Furnizorul va acorda urmatoarele servicii de suport:

- servicii de Help Desk;

- fault management;

- suport in caz de urgenta;

- rapoarte de deranjamente si corelarea erorilor.

n acest sens, va fi desemnat un singur punct de intrare pentru toate incidentele legate de
sistemul informatic furnizat si anume catre administratorul de servicii al furnizorului.
Administratorul de Servicii al Furnizorului va:

- administra si monitoriza incidentele;

- lua legatura cu persoana desemnata ca punct de contact din partea Beneficiarului,
pentru analiza starilor incidentelor deschise;

- va raspunde tuturor intrebarilor legate de incidente.

Problemele ridicate de Beneficiar vor fi inregistrate de catre specialisti ai Furnizorului, in
cadrul unei aplicatii de tip HELPDESK. Suportul va fi furnizat intre [08:30 si 17:00] ora
Romaniei, de Luni pana Vineri cu exceptia sarbatorilor legale.

Se va asigura diagnosticarea unui incident pentru determinarea problemei de baza. Se va
monitoriza in permanenta incidentul pana la inchiderea acestuia.

Beneficiarul va avea acces la aplicatia de tip HELPDESK pusa la dispozitie de Furnizor pentru
a monitoriza incidentele.

Urmarirea incidentelor

Persoana desemnata ca punct de contact din partea Beneficiarului va lansa un incident,
Administratorul de Servicii al Furnizorului primind o notificare pe e-mail. Fiecare incident va
avea atasat un nivel de prioritate care sa reflecte impactul problemei asupra functionarii
sistemului. Initial, atasarea nivelului de prioritate se va face cu ajutorul Administratorului de
Servicii al Furnizorului pentru a facilita rezolvarea incidentului in timp util.

Nivelul de prioritate poate fi modificat cu acordul partilor in functie de evolutia incidentului.
Furnizorul poate sa isi rezerve dreptul de a modifica un nivelul de prioritate a incidentului,
dar cu anuntarea in avans a echipei Beneficiarului.

Definitiile nivelurilor de prioritate sunt cele de mai jos.

Nivel Prioritate Descriere
Critic

Impact Major asupra functionarii sistemului. Problema impiedica
desfasurarea activitatii institutiei, procesul de activitate este serios
afectat si nu mai poate continua pierderea functionalitatilor
devenind critice.

Major Impact Semnificativ asupra functionarii sistemului. Problema
impiedica desfasurarea in conditii normale a activitatii utilizatorilor.
Nici o solutie alternativa nu este disponibila, iar activitatea
utilizatorilor poate totusi continua, insa intr-un mod restrictiv.
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Mediu

Impact Mediu asupra functionarii sistemului. Problema afecteaza
minor functionalitatile sistemului. Impactul reprezinta un
inconvenient care necesita solutii alternative pentru refacerea
functionalitatilor.

Minor

Impact Minim asupra functionarii sistemului. Problema nu afecteaza
functionalitatile sistemului. Rezultatul este o eroare minora care nu
impiedica desfasurarea in bune conditii a activitatii utilizatorilor.

Timpul de raspuns si rezolutie
Furnizorul va respecta urmatorii timpi de raspuns, dar in corelatie cu nivelul de prioritate:

Nivel prioritate Time de raspuns (ore[Timp dev interventie[Timp d? remediere
lucratoare) (ore lucratoare) (ore lucratoare)

Minor 1 4 34

Mediu 1 4 31

Major 1 4 21

Critical 1 4 6

Timpii de mai sus sunt calculati din momentul in care Furnizorul a fost instiintat de aparitia
problemelor. La sfarsitul fiecarui caz deschis, Furnizorul va efectua o analiza a cauzelor care
au dus la producerea deranjamentului si va fi inclusa in recomandarea finala.

Furnizorul va garanta ca SLA-ul mai sus mentionat se bazeaza pe servicii de suport pentru
solutia software furnizata in cadrul acestui contract.

Definitiile descrise mai jos se vor aplica la Service Level Agreement:

- Timp de Raspuns: Timpul scurs de la contactul initial dintre Beneficiar si HELPDESK si
raspunsul primit de la echipa de suport tehnic a Furnizorului catre Beneficiar. Aceasta actiune
se va desfasura prin intermediul telefonului.

- Timp de Interventie: timpul scurs de la raportarea cererii de suport in platforma online
de management si pana cand inginerul sau tehnicianul alocat pe aceasta , intreprinde primele
actiuni de investigare.

- Timp de Remediere: Durata de timp pana la oferirea solutiei finale.

- SLA: Service Level Agreement identifica functionalitatile si defineste procesele care
implica livrarea de catre Furnizor a diferite servicii de suport catre Beneficiar.

- Help Desk: Un centru de asistenta tehnica ce ofera serviciul de preluare a cererilor
prin telefon, web si e-mail operat de catre personalul care face parte din suportul Furnizorului
oferind asistenta pentru componentele solutiei informatice integrate furnizate

Cerinte pentru sistemul centralizat de management al sesizarilor

Preluarea, monitorizarea si dispeceri zarea sesizarilor se va face printr-un sistem centralizat
de tip

Help Desk. Acest sistem care trebuie sa indeplineasca urmatoarele cerinte minime si
obligatorii:
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- sa dispuna de un proces de escaladare a sesizarilor, cu componentele de escaladare
functionala si ierarhica;

- punct unic de contact pentru cererile de suport tehnic;

- Help Desk-ul trebuie sa includa inregistrarea, urmarirea, escaladarea, inchiderea si
comunicarea starii sesizarilor;

- rezolutiile la sesizari sunt inregistrate si accesibile raportarilor catre client;

- inginerii de interventie trebuie sa aiba acces on-line la sistem pentru completarea in
timp real a preluarii, rezolutiei asupra rezolvarii, raportarea de solutionare a sesizarii;

- aplicatia dedicata utilizata pentru sistemul de management al sesizarilor trebuie sa
permita raportarea in orice moment a status-ului contractului din punct de vedere sesizari
rezolvate, timp interventie, timp solutionare;

- sa fie bazata pe un instrument electronic de management a sesizarilor.

5.9.9.3 Specificatii tehnice pentru echipamente hardware - Server

Serverul va asigura infrastructura de procesare pentru componentele aplicative si de baze de
date ale Sistemului Electronic de Management al Documentelor si va acoperi caracteristicile
si cerintele tehnice minimale specificate in acest capitol.

Pentru conectarea echipamentelor, din cadrul proiectului, vor fi incluse toate accesoriile sau
echipamentele necesare pentru realizarea unei conexiuni redundante (echpamente de retea,
SFP-uri, licentele necesare functionarii, etc.. )

Ofertantul va include in propunerea sa un server dedicat, dimensionat astfel incat sa asigure
performanta si capacitatea necesare indeplinirii tuturor cerintelor din prezentul caiet de
sarcini, dupa cum urmeaza (specificatii minime):Procesor: minim 2x Intel Xeon (CISC 64-biti,
generatia a V-a sau echivalent), cate 16 nuclee fizice, frecventa de baza >3,6 GHz, cache L3
245 MB si magistrala UPI 220 GT/s, TDP <270 W/procesor.Memorie RAM: cel putin 128 GB DDR5
ECC 5600 MT/s (suport pentru Demand/Patrol Scrubbing, Fault Detection), minimum 16
sloturi, cu posibilitate de extindere pana la 8 TB.Stocare interna: sasiu cu =10 bay-uri hot-
swap 2,5”, echipat initial cu 2 x 3,84 TB SSD 1 DWPD in RAID 1 si controller PCle cu memorie
cache nevolatila >8 GB (suport RAID 0,1,5,6,10,50,60, hot-spare, extindere online). Retea si
[/0: minim 2 x 1 GbE RJ-45, 2 x 10/25 GbE SFP+ pe sloturi PCle dedicate, plus cel putin 3
sloturi PCle x16 libere, interfete VGA, USB 2.0/3.0 si consola de management dedicata.
Management & monitorizare: solutie on-board pentru monitorizare procese, memorie, discuri,
temperatura si alimentare; acces prin Web GUI/SSH/Redfish API, cu functionalitati remote
(KVM, virtual media, autentificare 2FA, SSL, integrare AD/LDAP).Sistem de operare inclus:
licenta si instalare de sistem de operare, pe care vor rula aplicatiile ofertate, cu suport pentru
actualizari si patch-uri pe durata garantiei.

Ofertantul este liber sa ajusteze in sus oricare dintre aceste elemente si sa propuna
componente suplimentare (mai multe nuclee, memorie, capacitate de stocare etc.) pentru a
garanta ca serverul va sustine in mod fluent toate volumele de lucru si scenariile de utilizare
descrise in caiet.

Garantie si suport

. Garantia hardware a echipamentului va fi de minim 36 luni. Garantia hardware va fi
asigurata cu un SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana,
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cel mai tarziu a doua zi lucratoare - Next Business Day), care sa garanteze diagnosticarea
echipamentului sau modulului defect si inlocuirea acestuia in maxim 1 zi lucratoare, fara alte
costuri.

. Suportul software va fi de minim 36 luni.

. Se va asigura dreptul de a face update-uri si upgrade-uri la toate componentele
software ale echipamentului (sistem de operare, firmware, aplicatii).

. Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din partea

producatorului (nu se accepta echipamente uzate sau care nu se mai afla in linia de fabricatie
a producatorului).

5.9.9.4 Specificatii tehnice pentru componenta de gestiune a bazei de date

Solutie de gestiune a bazei de date este o aplicatie software integrata dedicata de tip COTS,
pentru asigurarea suportului avansat de la producator si eliminarea eforturilor de
implementare, integrare si testare a (intregii) infrastructuri. Aceasta va trebui sa asigure
necesarul de persistenta operationala pentru componentele aplicative ale Sistemului
Electronic de Management a Documentelor, prin satisfacerea cerintelor descrise in
continuare..

Solutia de licentiere va fi dimensionata, astfel incat sa respecte normele de disponibilitate,
fiabilitate si performanta impuse in cadrul prezentului caiet de sarcini.

Sistemul de baza de date ofertat trebuie sa indeplineasca minim urmatoarele cerinte:

. Trebuie sa fie un sistem de gestiune a bazelor de date de tip relational;

. Trebuie sa aiba posibilitatea rularii pe arhitecturi cu procesoare pe 64 biti;

. Trebuie sa aiba posibilitatea definirii de indecsi pentru accesarea rapida a datelor;

. Trebuie sa ofere posibilitatea de a face salvare si restaurare automate de date;

. Trebuie sa includa capabilitati de cautare complexa la nivel de text, folosind indecsi
specializati si efectuarea rapida a cautarilor in acest tip de date;

. Trebuie sa permita in mod nativ stocarea si gestiunea de structuri de date de tip XML;
. Trebuie sa ofere suport pentru proceduri stocate si triggeri;

. Trebuie sa ofere suport pentru tranzactii si tranzactii autonome;

. Trebuie sa permita executia operatiilor de tip SELECT, INSERT, UPDATE, DELETE;

. Trebuie sa permita definirea de tabele de tip index sau indecsi de tip ,,cluster” pentru
acces rapid la anumite tabele;

. Trebuie sa ofere suport pentru replicarea datelor intre doua instante ale bazei de date;
. Trebuie sa permita restrictionarea accesului la nivelul obiectelor bazei de date;

. Trebuie sa ofere mecanisme native de restrictionare a accesului utilizatorilor;

. Trebuie sa permita efectuarea de backup automat intr-o forma unitara, centralizata si
usor de administrat;

. Trebuie sa permita instalarea bazei de date pe mai multe noduri (arhitectura de tip

cluster) pentru a asigura toleranta la defecte hardware sau nefunctionare planificata si
disponibilitatea crescuta a sistemului; baza de date va fi configurata in regim de inalta
disponibilitate;

. Trebuie sa ofere securitate tranzactionala in cazul aparitiei unor erori hardware sau
software in clusterul de baza de date;
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6. SERVICIILE DE IMPLEMENTARE
Activitatile de analiza, proiectare, configurare, testare, migrarea datelor istorice, punerea in
productie si instruirea pentru SEMD trebuie sa fie realizate in conformitate prevederile din
cadrul acestui capitol.
Serviciile de implementare vor avea ca obiectiv:
. Ofertantul trebuie sa configureze sistemul pentru un minim de 80 de utilizatori si isi
asuma obligatia de a adapta implementarea la numarul efectiv de utilizatori existenti in
momentul punerii in functiune.

Faza |

« Configurarea unui numar de pana la 10 registre in modulul de registratura electronica

. Implementarea fluxurilor de scanare pentru registraturi, inclusiv configurarea
scannerelor si integrarea lor in platforma de management a documentelor

. Implementarea a minim 10 si maxim 30 sabloane de documente

. Implementarea a minim 30 si maxim 50 de fluxuri de documente fiecare cu:

. Minim 3 activitati manuale de aprobare (actori umani)

. Minim 3 activitati automate efectuate de catre sistem (update metadate, setare
securitate, etc)

. Configurarea a minim 10 rapoarte de baza si 3 dashboard-uri de baza pentru
monitorizarea activitati si operatiunilor:

. Rapoarte care vor putea fi rulate individual:

Numarul de documente incarcate in arhiva de fiecare utilizator in perioada

Numarul de documente incarcate in arhiva de fiecare unitate organizatorica in perioada
Numarul de documente inregistrate de fiecare utilizator in perioada

Numarul de documente inregistrate de fiecare unitate organizatorica in perioada
Numarul de documente avizate pe fluxuri in functie de numarul de zile: in x zi, in x zile si
peste x zile

Numarul de documente in asteptare pe flux la fiecare persoana

Numarul de documente finalizate in perioada

Numarul de documente din fiecare tip de document incarcate in arhiva in perioada
Operatiunile executate de fiecare utilizator in perioada

Spatiu ocupat de documentele fiecarui utilizator in arhiva

. Dashboard-uri

Dashboard documente

Dashboard fluxuri

Dashboard registratura

Faza Il

Implementarea restului de rapoarte, utilizatori, dashboard-uri, documente, sabloane si fluxuri
de lucru asa cum se regasesc acestea astazi in activitatea companiei, astfel incat toata
activitatea sa se poata desfasura fara hartie.

Ofertantii trebuie sa includa in propunerea tehnica cel putin urmatoarele capitole, organizate
dupa fazele de proiect:
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6.1 Analiza cerintelor
- Metodologia de colectare si validare a cerintelor, sursele informationale si livrabilele fazei
de analiza (specificatii functionale agreate cu Beneficiarul).
6.2 Proiectarea sistemului
- Descrierea detaliata a arhitecturii (hardware, software, securitate, integrare), scenarii de
utilizare si model de securitate, conform standardelor de modelare (UML sau echivalent).
6.3. Configurarea sistemului
- Planul de livrare si instalare a infrastructurii hardware, configuratia componentelor software
de baza si aplicative, inclusiv procedurile de deployment si documentatia asociata.
6.4. Testarea
- Planul si metodologia de testare (functionala, de acceptanta), scenarii, instrumente folosite
si criteriile de succes pentru validarea fiecarei componente.
6.5. Punerea in productie
- Strategie de tranzitie in mediu live (inclusiv pilotare si ajustari), asigurarea continuitatii
operationale si minimizarea impactului asupra activitatii curente.
6.6 Instruirea
- Programul de training pentru administratori si utilizatori finali (inclusiv “train-the-trainer”),
curriculum, materiale de instruire si metodologie de evaluare.

7. SERVICII DE GARANTIE, SUPORT SI ASISTENTA TEHNICA
Serviciile de garantie, suport si asistenta tehnica constau in:

a. Garantie pentru componentele hardware: 3 ani de la livrare, daca nu se specifica altfel
in cuprinsul prezentului caiet de sarcini
b. Suport tehnic in functionarea SEMD: 3 ani de la trecerea in productie, conform

prevederilor prezentului capitol, constdnd in toate activitatile preventive si corective
(reparatie, instalare, (re)configurare si optimizare) necesare pentru mentinerea functionarii
in cele mai bune conditii a componentelor hardware sau software asociate ale SEMD (in mod
curent);

7.1 Definirea nivelurilor de suport tehnic

Obiectivele activitatii de suport:

. Asigurarea nivelelor 1, 2 si 3 de suport tehnic;

. Preluarea proactiva si asumarea responsabilitatii pentru problemele semnalate in
cererile de suport;

. Asigurarea respectarii SLA-ului (timp de raspuns si timp de remediere);

. Cunoastere si aplicare proces de rezolvare cerere de suport client;

. Analizare, planificare, administrare, rezolvare, monitorizare a progresului,
prioritizarea cererilor de suport;

. Managementul procesului de suport Nivel 1, Nivel 2 si Nivel 3 conform procedurii de

suport agreate cu beneficiarul si a instructiunilor de lucru asociate, generale sau specifice
fiecarui sistem informatic. Tn acest flux sunt incluse activititile de: monitorizare si
intreprindere actiuni necesare pentru rezolvarea problemelor conform SLA, monitorizare si
intreprindere actiuni pentru actualizarea continua a starii problemei si activitatile executate
in aplicatia de urmarire a tichetelor, transmiterea rezultatelor clientului, actualizarea
continua a clientului continuu despre starea problemei, verificarea rezolvarii problemei si
confirmarea de catre client a rezolvarii ei, inchiderea problema;
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. Identificarea si propunerea de solutii pentru probleme;

. Cunoasterea foarte buna a domeniului de activitate a clientului de care raspunde si
intelegerea a ceea ce doreste sa faca clientul. Identificarea celei mai bune rezolvari pentru
problemele sesizate de catre client si propunerea si de alte solutii decat cele solicitate de
catre client pentru procesele de lucru aferente.

Cerintele pentru nivelele de suport sunt descrise mai jos:

. Serviciile de suport nivel 1 trebuie sa asigure:

» Asistenta in utilizarea corecta a aplicatiei;

= Verificari pas cu pas prin intermediul aplicatiei pentru furnizarea
serviciilor; o Aplicarea de corectii prin intermediul aplicatiei,

» Inregistrarea de configurari necesare clientului prin intermediul
aplicatiei; o Administrarea aplicatiei, conturilor, drepturilor,
functionalitatilor;

* Rezolvarea de incidente utilizdnd baza de cunostinte si rezolvarile
diferitelor tipuri de incidente cunoscute;

= Verificarea si interpretarea informatiilor istorice conform bazei de
cunostinte; o Mentinerea in permanenta a legaturii cu clientul;

= Gestionarea trasabilitatii informatiilor asociate unei sesizari (intr-o
aplicatie de gestionare a incidentelor).

Serviciile oferite nivel 2 suport trebuie sa asigure:
Activitati de reproducere a incidentului;
Monitorizarea aplicatiei;
Verificari - verificari periodice a functionalitatii sistemului;
Verificari asupra starii serverelor in vederea identificarii din timp a posibilelor probleme
(lipsa spatiu harddisk, memorie insuficienta, capacitate insuficienta procesor); o
Escaladarea sesizarii; o Testarea solutiei sesizarii; o Configurari;
Serviciile oferite nivel 3 suport trebuie sa asigure:
» Clarificari de business;
» Probleme de infrastructura software de sistem; o Interventii in locatie daca este cazul;
o Erori de aplicatie;
» Rezolvarea incidentului in suport la nivelul bazelor de date;
> Executarea de modificari;
> Instalarea versiunilor noi aplicatie.
7.2 Definirea timpilor de raspuns si remediere
Prevedere a contractului care specifica timpii de raspuns si timpii de remediere asigurati de
catre furnizor pe perioada furnizarii serviciilor, conform prioritatii fiecarui incident. Definirea
timpilor sa facut luand in considerare programul de lucru de Luni pana Vineri, in intervalul
orar 8:30 - 17:00. Timpii de raspuns (receptionare) sunt masurati din momentul notificarii unei
solicitari valide transmise de catre Beneficiar si inregistrate la Furnizor.
Timpii de implementare solutie provizorie sau remediere sunt masurati din momentul
notificarii de receptionare transmise de catre furnizor si inregistrate la furnizor, exceptand
timpul de asteptare in care Beneficiarul furnizeaza informatii suplimentare necesare
rezolvarii incidentului.

Y VV VY
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Nivel der o ccriere Timp delTimMp mc‘;\leﬁmp maxim

severitate raspuns pentru solutiapentru
__|provizorie remediere

Critica (nivel 1)Sistem total nefunctional axim 1 ora 4 ore 1zi

Nivel del e Timp de[limp  maximTimp maxim

severitate rispuns pent.ru stoluglapentru.

provizorie remediere
Mare (nivel 2) Eroare ce afecteazaMaxim 1 ora - 17

majoritatea functionalitatilor
Eroare aparuta la o functie,
Mediu (nivel 3) proces sau Componenté,MaXim 4ore |1z 2 zile

sistem partial nefunctional.
Eroare care afecteaza o

functie sau un proces, dar
functionarea intregului sistem
nu este afectata semnificativ

Minor (nivel 4) Maxim 8 ore [2 zile 3 zile

Timpii de raspuns si remediere sunt definiti astfel:

. Timpul de Raspuns - timpul in care Furnizorul va transmite confirmarea primirii
notificarii si inregistrarea apelului Beneficiarului;

. Timpul pentru solutia provizorie - timpul necesar pana cand Furnizorul transmite pasii
de implementare solutie provizorie sau implementeaza solutia provizorie;

. Timpul de remediere, solutie finala - timpul necesar pana cand Furnizorul transmite
pasii de implementare solutie finala sau implementeaza solutia finala sau, in cazul necesitatii
modificarii aplicatiei, pana cand Furnizorul transmite si agreaza cu Beneficiarul planul de
realizare a modificarii intr-o versiune ulterioara.

7.3 PROCESUL DE MANAGEMENT AL INCIDENTELOR

Pentru gestionarea activitatii de suport in perioada de garantie, Furnizorul trebuie sa puna la
dispozitia Beneficiarului o aplicatie software de gestionare a tichetelor.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de
asistenta tehnica si suport.

Ofertantii trebuie sa prezinte impreuna cu propunerea tehnica procedurile de asistenta
tehnica si suport din cadrul propriei organizatii.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
Serviciile de suport si mentenanta software vor deveni operationale inca de la intrarea in
productie a sistemului ofertat.

7.4 ASIGURAREA S| CONTROLUL CALITATII PE DURATA CONTRACTULUI

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de
asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in activitatea
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curenta. Se va prezenta o copie a manualului calitatii semnata de catre reprezentantul legal
al ofertantului.

Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutiei contractului si sa descrie
criteriile de calitate urmarite pe perioada desfasurarii contractului.

7.5 GRAFICUL DE IMPLEMENTARE

Implementarea trebuie sa fie realizate in conformitate cu urmatorul grafic :

Faza |

Livrare si instalare echipamente HW si SW - x saptamani de la semnarea contractului
Analiza cerintelor - x saptamani de la semnarea contractului;

Proiectarea sistemului - x saptamani de la semnarea contractului;

Configurarea sistemului - x saptamani de la semnarea contractului;

Migrarea datelor istorice - x saptamani de la semnarea contractului;

Testarea sistemului - x saptamani de la semnarea contractului;

Instruirea - x saptamani de la semnarea contractului;

Lansare in productie - x saptamani de la semnarea contractului; Faza Il

Analiza, proiectare, configurare, testare - x saptamani de la semnarea contractului;

Instruire si Lansare in productie - x saptamani de la semnarea contractului
MANAGEMENTUL PROIECTULUI
8.1 Planul de implementare al contractului
Se va prezenta planul de proiect avut in vedere pentru toata durata contractului.
Planul de proiect prezentat trebuie sa includa cel putin:

N N N N N N N NN

. Toate activitatile necesare pentru implementarea cu succes a contractului, inclusiv
dependentele dintre acestea, respectiv rezultatele acestora;

. Activitatile trebuie prezentate sub forma etapizata si sa se inscrie in constrangerile de
timp ale contractului;

. Fazele/subfazele de baza de realizare a activitatilor, evidentiindu-se reperele de
referinta (milestones);

. Distributia resurselor pe activitati care trebuie sa convearga la obiectivele contractului.

Dupa semnarea contractului, in perioada de inceput a acestuia, exista posibilitatea modificarii
planului de proiect doar in urma primirii acordului de la Beneficiar.

8.2  Resurse materiale

Pentru indeplinirea cu succes a activitatilor descrise, prestatorul va pune la dispozitia echipei
de proiect proprii toate resursele materiale necesare. in mod minimal, fiecare expert va avea
la dispozitie un echipament de calcul portabil, pe care va exista instalat software tip office
(editor de text, program de calcul tabelar, instrument de realizare prezentari grafice etc.).
De asemenea, prestatorul va pune la dispozitie urmatoarele:

. Hardware necesar pentru activitatea de implementare software;
. Instrumente software pentru activitatea de implementare;
. Instrumente software pentru activitatea de testare.

Furnizorul are obligatia ca toate instrumentele software utilizate pentru indeplinirea
contractului (producerea livrabilelor necesare) sa fie licentiate conform prevederilor legale
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in vigoare si in functie de tipul de instrument folosit, modul de licentiere recomandat de
producator, numar de utilizatori etc.

8.3 Resurse umane

in vederea implementarii cu succes a contractului, Furnizorul va organiza si va pune la
dispozitia autoritatii contractante o echipa de experti care, prin atributiile si pregatirea lor,
vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractului.
Furnizorul se obliga sa pastreze, atat el cat si resursele umane propuse, confidentialitatea
asupra informatiilor primite de la Beneficiar pe parcursul derularii contractului si asupra
rezultatelor obtinute in executarea contractului.

Personalul ce va realiza efectiv activitatile care fac obiectul contractului ce urmeaza a fi
atribuit este prezentat mai jos.

8.3.1 Expert cheie nr. 1: Manager de Proiect

8.3.2 Expert cheie nr. 2: Arhitect de sistem

8.3.3 Expert cheie nr. 3: Analist coordonator

8.3.4 Expert cheie nr. 4: Expert dezvoltare software

8.4 Managementul de proiect

Ofertantul va trebui sa prezinte in cadrul ofertei modul de organizare a activitatii sale pentru
a finaliza fiecare dintre activitati. De asemenea, va descrie detaliat metodele folosite in
cadrul contractului, principalele activitati legate de organizarea contractului, expertii cheie,
programul si livrabilele. Descrierea trebuie sa fie suficient de clara si concreta astfel incat sa
se poata identifica rezultatele pentru fiecare activitate.

8.5 Organizarea
Ofertantul va prezenta pe larg organizarea pe care si-o propune pentru a-si desfasura

activitatea in cadrul contractului, in raport cu specificul acestuia si cu metodologia propusa.
Ofertantul va prezenta organizarea si responsabilitatile fiecarei parti implicate in contract,
inclusiv propunerile pentru organizarea Beneficiarului. De asemenea, ofertantul va descrie
facilitatile suport pe care expertii implicati le vor avea din partea ofertantului pe timpul
executiei contractului.
8.6 Planificarea
Ofertantul trebuie sa mentioneze expres in plan termenele care sunt obligatorii astfel cum
sunt prevazute in graficul de implementare a contractului. Ofertantul va prezenta pe larg
activitatile si subactivitatile specifice cerute in contract, in vederea atingerii obiectivelor
acestuia si a rezultatelor asteptate.
Descrierea trebuie sa evidentieze etapele, activitatile specifice fiecarei etape, resursele
umane necesare indeplinirii fiecarei etape, livrabilele asteptate de la fiecare etapa, modul in
care acestea concura la atingerea obiectivelor.

8.7 Monitorizare si control
Se vor detalia obligatiile de monitorizare si de raportare ale ofertantului si se va propune o
strategie in acest sens.

8.8 Registrul riscurilor
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Ofertantul va identifica potentialele riscuri, pe baza experientei proprii din proiecte similare.
Se vor identifica riscuri din categorii diferite, care necesita abordari diferite si va detalia
impactul riscurilor identificate si se va prezenta posibile masuri de remediere in vederea
micsorarii acestui impact.

9 CERINTE PRIVIND PROPUNEREA TEHNICA

Propunerea tehnica se va prezenta si redacta de catre ofertanti in limba romana. Prin
propunerea tehnica depusa, ofertantul are obligatia de a face dovada conformitatii serviciilor
si produselor care urmeaza a fi prestate si livrate cu cerintele prevazute in caietul de sarcini.
Propunerea tehnica trebuie sa raspunda la toate cerintele mentionate in fisa tehnica.

Matricea de conformitate va contine cel putin urmatoarele informatii:

Descrierea modalitatii deReferinte, observatii, alte
indeplinire a cerintelorfinformatii pe care ofertantul
de catre ofertant le considera relevante

Nr. [Cerintele din caietul de
Crt. [sarcini

1

Se va include o arhitectura a solutiei propuse suficient de detaliata (va include cel putin
licentele cu denumirile si editia/ versiunea propusa, cantitati, alocarea serverelor,
componentele logice, hyperlink-uri cu trimitere catre pagina producatorului din oferta etc.).
Trebuie incluse toate componentele care fac parte din solutia propusa si trebuie demonstrata
conformitatea cu toate cerintele caietului de sarcini, in caz contrar oferta va fi considerata
neconforma.

Str. General lon Emanml Florescu 1 Pagina 40 din 40
Sector 3, Bucuresti

amepip.gov.ro

contact@amepip.gov.ro



